اثر الإفصاح الالكتروني للمعلومات المحاسبية على تقدير المخاطر

الملازمة لمراجعة القوائم المالية فى ظل البيئة الالكترونية
مقدمه :                                 
أصبحت تكنولوجيا المعلومات قضية مسلم بها ولا يمكن الاستغناء عنها حيث دخلت التكنولوجيا شتى مناحي الحياة وفتحت الانترنت أفاقا لا حدود  لها فى التعامل الالكتروني وبهذا استطاعت غالبيه دول العالم أن تستفيد من هذه التكنولوجيا المعاصرة فى الدخول الى عالم التجارة الالكترونية وما نراه اليوم من تطور مستمر فى استخدام تكنولوجيا المعلومات وما تبع ذلك من قيام الشركات بوضع تقاريرها المالية على شبكة الانترنت يوحى لنا بالاستفادة والاستخدام على نطاق واسع في الفترة  القادمة من تلك التقنيات .
وقد استعرضت بعض الكتابات المحسابية الغربية واقع النشر الاكترونى للقوائم المالية في كل من أمريكا وبعض الدول الأوربية وذلك بالتركيز على الشركات الكبرى مشيرين إلى وجود مواقع لتلك الشركات على الانترنت واحتوائها على تقارير مالية فى معظم الحالات وتقارير لمراجعي الحسابات في بعض الحالات وقد أشار معظم الباحثين إلى ان مهنة المحاسبة والمراجعة تواجه تحديات جديدة تتعلق بنشر القوائم المالية على شبكة الانترنت مما قد يؤدى إلى أضعاف الثقة فى المعلومات المحاسبية ..كما أشار آخرون إلى اثر النشر الالكتروني  للبيانات على تقارير المراجعين مشيرين إلى التحديدات الجديدة التى يواجهها مراجعو الحسابات فى تقريرهم عن تلك البيانات والقوائم المنشورة على شبكة الويب .. وخلصت معظم الدراسات الى مجموعة من الدراسات تدور فى مجملها حول أهمية تعديل وتكييف القوانين والمعايير المهنية لتلائم التغيرات والتطورات فى تكنولوجيا المعلومات  إضافة الى الضرورة الملحة لمبادرة الهيئات المعاهد المهنية ومكاتب وشركات المراجعة فى تقديم أفضل ما لديها لحماية مهنة المحاسبة والمراجعة ومواجهة تلك التحديات المؤثرة التى خلقت نفسها على البيئة المحاسبية ويكتسب البحث من أهميته من انه يتصدى لقضية شائكة بواقعية ملحة تحتاج لجهود الكثير من الباحثين لتدعيم قدرة المهنة على فهم بيئة الإفصاح المحاسبي الجديدة ووضع المعايير والإرشادات المناسبة لها وبالسرعة التى يتطلبها المستفيدون . 

هدف البحث : 

يتمثل هدف البحث فى محاولة وضع الإجابات على التساؤلات الآتية :- 

  1- هل نشر القوائم المالية على شبكة الانترنت يحقق نتائج ايجابية أم سلبية لكل من المنشآت التي تقوم بنشر تقاريرها ومستخدمي هذه التقارير ومراجعي الحسابات ؟ 
2- الى اى مدى يتم الإفصاح عن المعلومات المحاسبية على شبكة الانترنت وما حدود هذا الإفصاح في ظل شبكة الاتصال عالمية مفتوحة تنمو بخطى سريعة فى بناء المواقع ونشر المعلومات ؟ 

3- ماهي حدود مسئولية مراجع حسابات عن صحة ودقة المعلومات المالية المنشورة على الانترنت . 

أهمية البحث :- 

              يكتسب هذا البحث أهميته من خلال العناصر الآتية : 

1- يتصدى البحث لمشكلة هامة وواقعية وقد ألقت بظلالها على جميع المهتمين بالمحاسبة والمراجعة كعلم وكمهنة بعد ان تغيرت بيئة الإفصاح عن المعلومات المحاسبية من الاعتماد على التقرير المكتوب على الورق الى الاعتماد على نشر المعلومات المالية على المواقع التى توفرها الشبكة الدولية للمعلومات (الويب) The world wide web   ومالها من روابط الفعالة وكم لانهائى من المستخدمين 

2- مع هذا التطور التكنولوجى وقدراته الفائقة ونموه السريع فى نشر المعلومات المالية على شبكة الانترنت ظهرت العديد من المشاكل الخاصة بمصداقية وامن المعلومات المالية المنشورة الالكترونيا 

3- أن عرض قوائم المالية والمعلومات المحاسبية على شبكة الانترنت يضيف خطراً يتمثل فى أن المعلومات سوف تعرض خارج نطاق القوائم المالية وفقا للمبادىء المحاسبية المتعارف عليها .. 

-  وهذه المعلومات قد لا تتفق مع هذه المبادىء وقد لا تكون قابلة للاعتماد عليها مما قد يؤدى إلى تشويه الحقائق وتوصيل رسالة المستفيد تخالف ما تهدف إليه التقارير المالية 

4- فى ظل بيئة نشر المعلومات المحاسبية على شبكة الانترنت هل يظل المراجع مسئولا أمام أى قارىء أو مستخدم للقوائم المالية مع هذه الزيادة الرهيبة  فى إعداد القراء المستخدمين للقوائم المالية عند نشرها على الانترنت ؟ وما هو أثر ذلك على تكلفة عملية المراجع ؟ 

خطة البحث :- 
              لتحقيق هدف البحث فقد تم موضوع البحث من خلال المباحث الآتية : 
-  الإفصاح الالكتروني للقوائم المالية
- الإخطار التى تهدد امن نظم المعلومات المحاسبي في ظل التعاملات الالكترونية . 
-  المتطلبات اللازمة لتقليل نشر المخاطر الالكتروني
- انعكاسات التطور فى أساليب الإفصاح الالكتروني على مراجعة القوائم المالية 
المبحث  الأول

الإفصاح الالكتروني للقوائم المالية

  شهد عقد التسعينات ممارسة إصدار التقارير والقوائم المالية فالقوائم المالية على شبكة الانترنت وبشكل يختلف عن الإصدار التقليدي لها وهو نتيجة طبيعية للتطورات المتلاحقة فى تكنولوجيا المعلومات .. وكما انه يوفر منفعة وحرية للحصول على المعلومات فانه يحمل بعض القضايا والتحديات منها ما يأتي :- 
1- لجوء الشركات الى نشر قوائم مالية دون أن تتم مراجعتها في مواقعها على الشبكة العالمية (الانترنت) 
 - للربط بياناتها المالية التى تمت مراجعة البيانات التي لم تتم مراجعتها على الانترنت مما قد يؤدى إلى    تضليل مستخدمين 

2- نشر المعلومات المالية على الانترنت يعرضها للتلاعب والتغيير من قبل أطراف أخرى بسبب عدم أمانة المواقع الالكترونية 
3- وجود المعلومات المالية المنشورة على الانترنت التي تمت مراجعتها يعرضها للتلاعب والتغيير من قبل أصحاب أو أصحاب المنشأة وقد كان النشر الالكتروني المتزايد  للقوائم المالية على الانترنت أثار واضحة على تفعيل وتنشيط هيئات المحاسبية والمهنية لمواجهة التحديات من خلال قيامها وتعديل وتكييف القوانين والمعايير المهنية الدولة للتلائم التغيرات والتطورات فى تكنولوجيا المعلومات .. ومن أهم الجهود المبذولة عالميا لتنظيم الإفصاح الالكتروني للتقارير المالية مايلي :- 
- إصدار لجنة المعايير المحاسبية الدولية فى نهاية 1999 بيان بعنوان تقرير الأعمال على شبكة الانترنت (1) iasc  قد قامت لتشكيل لجنه لفحص المشاكل المرتبطة بالإفصاح الالكتروني للتقارير المالية وتقديم التوصيات للتطوير . وكانت المشاكل التي تم تحديدها تتركز حول الصعوبات فى إيجاد التقارير المالية على الانترنت إضافة  الى الصعوبة فى التحقق من اكتمال التقارير المنشورة على الانترنت .وبفحص العديد من الدراسات السابقة التى اهتمت بموضوع الإفصاح الالكتروني للتقارير المالية يمكن  تصنيف هذه الدراسات الى الاتى :-

1- دراسات تعرضت لموضوع الإفصاح الالكتروني للمعلومات والقوائم المالية وقد ركزت هذه الدراسات على تأثير الإفصاح الالكتروني للمعلومات المحاسبية على الإطار الفكرى للمحاسبة وبعضها تعرض لاثرالافصاح الالكتروني على نظم المعلومات المحاسبية.
2​​- دراسات اهتمت بأثر نشر المعلومات المحاسبية عبر الانترنت على المعرفة المحاسبية وإمكانية الوصول الى المواقع المهتمة بالمحاسبة على الشبكة الدولية للمعلومات.وقد قدمت هذه الدراسات عناوين لبعض المواقع المهتمة بالمحاسبة ووصف بعض المواقع التى تستخدم الانترنت وطالبت هذه الدراسات ان تلتزم المنشات عند الافصاح0 عن القوائم المالية الكترونيا بالمعايير الدولية.
3- دراسات اهتمت بتاثيرالتجارة الالكترونية على نظم المحاسبة التقليدية والمخاطر التى تتعرض لها المنشآت نتيجة الإفصاح الالكتروني.وقد ركزت هذه الدراسات على العديد من التحديات الجديدة التى تنتج عن عمليه الإفصاح الالكتروني للمعلومات المحاسبية منها.
أ- تعرض المعلومات المنشورة الكتروني التلاعب بواسطة أداره المنشأة لتحسين صورتها أمام العملاء والمستثمرين الحاليين والمرتقبين.
ب- نشر معلومات على الشبكة الدولة للمعلومات عن أداء المنشأة غير معتمد من المراجع,

جـ - تعرض المعلومات المنشورة عبر الانترنت للتخريب بواسطة الفيروسات أو المنافسين.

4- دراسات اهتمت بالعلاقة بين الإفصاح الالكتروني والتحاسب الضريبي للصفقات التي تتم عبر نظام التجارة الالكترونية واعتبرت هذه الدراسات أن التجارة عبر الشبكة الدولية للمعلومات سوف تلقى تحديات على المحاسبين وخاصة المحاسبة الضريبة التي يجب وضع الحلول لها... ووضعت هذه الدراسات تصور لحل بعض  المشكلات الضريبة الناتجة عن استخدام الشبكة الدولية للمعلومات في مجال 
عقد صفقات وعمليات التداول للسلع والخدمات.

5-دراسات ومشاريع أعدتها هيئات مهنية عالمية..معظم هذه الدراسات اهتمت بإعداد بعض الإرشادات لإتمام عملية المراجعة للصفقات التي تتم عبر الشبكة الدولية للمعلومات أو ما تسمى بالصفقات الالكترونية وأشارت هذه الدراسات إلى التحديات التى تتطلب من المراجع ضرورة التطور ليتمكن من التعرف على منهجية إتمام هذه الصفقات وكيفية مراقبتها حتى يتعرف على الثغرات التي يمكن التلاعب من خلالها واهم هذه الدراسات ما قام به معهد المحاسبين القانونيين الامريكى (aicba) حيث أصدر في عام 1997تقريرا بمشاركة معهد المحاسبين الكندي (cica) لميثاق الصدق للعمل من خلال الشبكة الدولية للمعلومات web tist seal حيث يوصى هذا الميثاق ببعض الضمانات اللازمة لأمن وسلامة الصفحات الالكترونية وما تحتويه من معلومات.. واتبعه المعهدان بتقرير آخر عام 1999يركزعلى الإرشادات التي يجب على المراجع أخذها فى الاعتبار عند التعامل مع المعلومات المنشورة على الشبكة الدولية للمعلومات

   حماية الإفصاح الالكتروني للمعلومات المحاسبية 

يعرف امن وحماية الإفصاح الالكتروني للمعلومات المحاسبية حماية المعلومات من وصول العابثين إليها او حتى من يطلع عليها الآخرون لأسباب اقتصاديه او غير ذلك..كما يعرف لمن البيانات بأنها جميع الإجراءات اللازمة لحماية المعلومة وما يتعلق بها مثل الوعاء الذي يحمل المعلومة فقد يكون هذا الوعاء حاسب آلي, وقد يكون شبكة حاسب آلى..وأيضا يعرف أمن البيانات والمعلومات بأنها المحافظة على المعلومات من حيث السرية والصحة والتوفر ويقصد بسرية المعلومة المخزنة على ورق أو بشكل الكتروني منع الوصول من غير المصرح له أو تشفيرها عندما تراسلها الكترونيا وأيضا تقليل أو منع الإضرار الناجمة عن محاولات الاعتداء على هذه المعلومات
وتعتبر حماية المعلومات أهم عناصر امن البيانات والحماية هذه عبارة عن عده أنواع منها

1-حماية من فقدان المعلومة 

2-حماية من وصول العابثين إلى المعلومات 

3-حماية من الإطلاع على المعلومات لمن لا يجب إطلاعه عليها 

- وتبدأ قضيه امن المعلومات تزداد صعوبة عندما يتم وضعها على شبكه الانترنت حيث يستطيع أن يصل إليها اى فرد إلى اى مكان فى العالم ..اى انه يمكن أن يطلع على المعلومة ملايين الأفراد ويشمل امن المعلومة امن المعلومات سواء المكتوبة اوالمقرؤة وتتعدد مصادر التهديد الامنى لمستخدمي شبكة الانترنت عن طريق البريد الالكتروني وقد يكون عن طريق فيروسات مرسله عن طريق الانترنت وطرق أخرى ويعتبر تقليل الخطر من هذه المصادر هو الوصول إلى درجة مناسبة من حماية المعلومات المالية المنشورة الكترونيا ويتعرض الباحث فى الجزء التالي لمصادر الخطر الامنى على المعلومات المنشورة عبر شبكه الانترنت 
أولا : الخطر الامنى الناتج من استخدام البريد الالكتروني
نظرا لسرعة وسهولة إرسال الرسائل بواسطة البريد الالكتروني  فيسهل حدوث بعض أنواع الاحتيال فقد تكون رسائل البريد الالكتروني المتضمنة مجموعة فيروسات تهدف إلى ضياع بيانات ومعلومات التقارير المالية المنشورة والعمل على تقليل منافستها بالسوق وأيضا قد تكون بعض الرسائل الكترونية عناوينها مغرية لكي يتم فتحها وبعد فتحها يمكن اختراقها والتجول فى محتوياتها وجميع 
ما جاء بها 
ولذا يجب الحذر الشديد من فتح الملفات الملحقة بالرسائل الالكترونية إلا أنها أكثر استخداما من قبل إختراقي شبكه الانترنت ..ولذلك فانه يجب عدم فتح الملفات المرفقة اذا كانت من احد الأنواع التي تنتهي بالاختصارات الآتية :-
(executable files) exe وهنا يعنى وجود ملف تنفيذي هذا خطير جدا لأنه ينفذ الأمر المطلوب منه دون اخذ 

2-  command files:- وهذا يعنى وجود ملف به أوامر للتنفيذ مرتبطة بأي جزء من الملف ويبدأ العمل بعد مرور وقت معين او حين الضغط على جزء منه 

3-batch files   وهذا يعنى وجود أمر معين موجه لأحد ملفات نظام التشغيل فى الجهاز 

4-applica files  وهذا يعنى وجود ملف به برنامج تتطبيقي وهو خطير لأنه ممكن ان يكون به معلومات لا يجوز للغير للإطلاع عليه 

وتوجد ملفات مرفقه ذاتية التشغيل وهي قادرة على أن تقوم بالعمل بمجرد فتح برنامج للبريد الالكتروني ودون فتح المرفقات وتقوم بإعادة تحميل نظام التشغيل بالجهاز ومن ثم العمل فى الخفاء وتقوم بإضافة نفسها في كل رسالة يتم إرسالها دون علم احد لتصيب من يتعامل من المنشأة من خلال أي شبكة 
ثانيأ الخطر الامنى الناتج من الفيروسات 

فيروس الحاسبات عبارة عن برنامج أو مجموعة برامج من رموز مبرمجة بشكل معين  يتم إدخالها او تحميلها لتبدأ العمل طبقا لرغبة من يقوم بإدخالها وضد بعض البيانات او المعلومات المراد التلاعب بها وإفسادها وتسبب تلك الفيروسات أمور غير متوقعه وأشياء ضارة وغير مرغوبة ومعظم هذه البرامج تكون قادرة على تكرار نفسها وعمل نسخ طبقا الاصل من نفسها وتبدأ في التكاثر والانتشار أي ان الفيروس هو برنامج يمكن ان يصيب برامج أو سجلات أخري ويقوم بتعديل تلك البرامج الاخري لتكون محتوية على نسخة من نفس الفيروس بل وأكثر من ذلك فان كثير من هذه الفيروسات تحاول الهرب من اكتشافها أما بطريقة ترميزها أو بأن تغير من نفسها بعض الشيء في كل مره 

ويمكن تقسيم الفيروسات الى ثلاث أنواع رئيسيه هى:-
فيروسات ملفات التلويث file infector firuses

هذه الفيروسات  تلحق نفسها لبرامج الملفات وعاده تختار ملفات exe أو com والبعض يمكن أن يصيب اى برنامج حيث يتطلب فيه ملف تنفيذ بما فى ذلك ملفات التقارير المالية : 

وعندما يتم تحميل البرنامج فإنه يتم تحميل الفيروس أيضا وهناك ملفات تلويث أخري تصل كبرامج كاملة أو نصوص مرسله كملحق البريد الالكتروني 
الفيروسات التي تصيب التشغيل system أو بدء العمل poot-record 
وهذه الفيروسات تصيب الرموز التي يمكنها القيام بالتنفيذ والموجودة في مناطق معينة على نظام التشغيل فى القرص وفي نظام بدء العمل وتقوم هذه الفيروسات بالالتحاق بنظام التشغيل
 dos  في القرص الصلب

الفيروسات الصغيرة Mecro Viruses 

وهذه النوعية هى أغلب الفيروسات الشائعة وتقوم عادة بعمل اقل أضرار الفيروسات حيث تقوم بإضافة برنامج النصوص وتطبيقاته حيث تقوم بإدخال كلمات وفقرات جمل غير متوقعة أو غير مرغوبة ، كذلك من الممكن أن تقوم بإصابة ملفات مستندات النصوص النشطة Html المحتوية على نصوص (جافا) أو الأنواع الأخرى من الرموز التنفيذية وتقوم بالتالي بنشر الفيروس 
كيفية حماية المعلومات المالية المنشورة الكترونيا :-  

لحماية المعلومات المالية التي تم نشرها عبر شبكة الانترنت من مصادر الخطر الأمني التي سبق تناولها فى الصفحات السابقة فانه يصعب كثيراً على أي فرد أو نشاط معين مهما استخدمت من برمجيات للدفاع عن معلوماتها وتقاريرها المالية أن تتمكن من الدفاع عنها بشكل كامل حيث ستضطر عن بعضها أحيانا وقد يتمكن بعض مستخدمى شبكة الانترنت فى الإفصاح عن تقاريرهم المالية من الحفاظ على الجزء الأعظم من معلوماتهم لاستخدام عدة طرق يتناول البحث منها الآتي :  

1- يجب قراءة اتفاقيات الخصوصية الدولية وخاصة اتفاقية الملكية الفكرية ومعظم هذه الاتفاقيات متوفرة على شبكة الانترنت ، ويجب إيضاح اى إجراء غير مفهوم قبل أى تعامل ويجب التعامل مع المواقع التى أخذت المصادفة على أنها لا تجمع معلومات شخصية وذلك بشهادات من منظمات وجهات متخصصة بهذا الأمر 

الاسم الحقيقى 

3- عند الرغبة فى نشر أو إفصاح معلومات مهمة عبر الانترنت يجب التأكد من الاتصال يجرى عبر مزود أمن . 

4- الحصول على تقارير على البطاقات الائتمانية الخاصة من أكثر من جهة كالمصرف الذي تتعامل معه الشركة أو الجهة المانحة لبطاقة الائتمان أو أي جهة أخرى .. وذلك لمعرفة الجهات التي تحاول الإطلاع على الحسابات الائتمانية الخاصة 
5- لا يجب ذكر أى معلومة مهمة عن المنشأة فى المواقع التى يتم زيارتها إلا إذا كانت هذه المعلومات إجبارية لإتمام مهمة معينة وضمن مواقع متعارف علي مصداقيتها . 
6- لا يجب الاستدراج والسير وراء العروض الترويجية من المواقع التى تطلب معلومات مالية مقابل تقديم جائزة لأحد المشتركين . 

7- يجب استخدام برنامج جدار نارى ، وسجل خروج من النظام ( Log – off) كلما تم التوقف عن الاستخدام 

8- لا يجب استخدام معلومات حقيقية لأفراد آخرين أو شركات أخرى 

كما يتم المحافظة على أمن البريد الالكتروني من خلال إتباع الخطوات التالية :
 1- تشفير الرسائل باستخدام برنامج تشفير منفصل – يكون أكثر صعوبة نسبيا – وهذه البرامج متوفرة ويجب تغيير برنامج من فترة لأخرى 

2- عمل نسخ احتياطية للمفاتيح العامة والخاصة . 

3- التحقق من المفاتيح العامة التى يتم تلقيها من الغير عبر مزود المفتاح العام البريد الالكترونى . 
4- التوقيع على الرسائل التى تحتوى على  تقارير ومعلومات مالية ومحاسبية هامة 

5- التحقق من التوقيع للرسائل الواردة قبل فتحها

6- استخدام برامج للفيروسات وبرامج حماية 
7- استخدام كلمات عبور سهلة التذكر ولكن صعبة التخمين او الاستنتاج وإدارتها بكفاءة 
8- غلق المتصفح بمجرد الابتعاد عن الجهاز فى تعطيل خاصية الرجوع للخلف الواردة

9- عدم استخدام خاصية تذكر اسم المستخدم وكلمة العبور عند فتح الرسائل 

10- عدم استخدام خاصية تذكر الصفحات التى يتم زيارتها لفترات طويلة وتقليل هذه المدة على قدر المستطاع 

11- عدم فتح الملفات المرفقة ذاتية التشغيل والتى تقوم بالعمل بمجرد فتح البريد الالكتروني ودون الحاجة لفتح المرفقات 

12- عدم تحويل الرسائل المشبوهة الى أشخاص آخرين أو شركات أخرى 

13- تعديل خاصية الأمن فى المتصفح الى المستوى المتوسط أو الأعلى 

14- يجب الخروج بطريقة صحيحة من الموقع أو البرنامج (sign  out) عند الانتهاء من قراءة الرسائل 

- ولقد أصبح من الضرورى تأمين المعلومات المالية والمحاسبية الواردة بالتقارير المالية ولاشك ان أهم وسائل التأمين هذه عملية تشفير البيانات ويعرف التشفير بأنه عملية الحفاظ على سرية المعلومات الثابت منها والمتحرك باستخدام برامج لها القدرة على تحويل وترجمة تلك المعلومات الى رموز بحيث إذا ما تم الوصول إليها من قبل أفراد غير مخول لهم ذلك لا يستطيعون فهم اى شيىء لان ما يظهر لهم هو خليط من الرموز والأرقام والحروف غير المفهومة وتتم عملية التشفير من خلال التقنيات الرقمية الحديثة وتطورت عملية التشفير مع انتشار صفقات التجارة الالكترونية ودخلت فيها مفاهيم جديدة وأصبحت جزءاً منها كمفهوم مراجعة الشرعية المتمثل بعمليات الالكترونية مثل التوقيع الرقمى الذي يربط وثيقة معينة بمفتاح مزود ينشأ اعتماده على محتويات الوثيقة المرسلة وتتألف عملية التشفير من ثلاث عناصر هامة هى :- 
1– المعلومات التى ستجرى بها عملية التشفير ، وقد تكون رسالة نصية أو ملفات مهمة مثل البيانات المالية والمحاسبية الهامة .

2 – خطوات التشفير التى ستطبق على المعلومات لتحويلها إلى بيانات مهمة ، وخطوات فك التشفير التى تعيد هذه البيانات إلى حالتها المفهومة الأصلية .وهذه الخطوات عبارة عن دوال رياضية  محددة يزداد عامل الأمان الذى توفره بازديادها وتعقيدها حيث يكون فكها أو استنتاجها صعبا للغاية .. وتوجد العديد من البرامج المتبعة فى عمليات التشفير عبر الانترنت مثل rsa,pgp,des 
3- المفتاح هو سلسلة أو أكثر من رموز تتسلمها البرامج وتطبقها فى خطواتها على البيانات لتشفيرها أو لفك التشفير عنها . 
  وتتبع أنظمة التشفير أسلوبين مختلفين تبعا للمفاتيح المستخدمة هما :- (19)- 

أ ) التشفير المتناظرة :- ويتم عن تشفير المفتاح السرى (secret key encryption )  ويستخدم هذا نظام المفتاح ذاته فى عمليتى التشفير وفك التشفير ويعتمد هذا النوع من التشفير على إتقان الطرفين المرسل المستقبل للمعلومات المشفرة على مفتاح سرى واحد .. ويعتبر عامل الآمان فى هذا النوع ضعيف نسبيا حيث يمكن ان يتطفل شخصا معين على عمليتى تبادل المعلومات التى تتم خلال الاتفاق على المفتاح السرى و يتعرف على المفتاح 
ب )التشفير غير المتناظر : ويتم عن طريق نظام المفتاح العام  (pubic key encryption) pike ويستخدم هذا النظام زوجا من المفاتيح , احدهما يسمى المفتاح العام – و يتم الإعلان عنه لجميع الجهات التى تتبادل المعلومات , و هو المفتاح المستخدم لتشفير البيانات و الثانى يسمى الفتاح الخاص وهو المستخدم لفك التشفير و يبقى هذا المفتاح سرا عند الجهة المستقبلة .
وعند تطبيق نظام التشفير على المعلومات المحاسبية المنشورة عبر شبكة الانترنت و يجب استخدام أسلوب التشفير غير المتناظرة و لزيادة الأمان فإنه يجب اعتماد التوقيع الالكترونى مصحوب بالتشفير غير المتناظر على كافة المعاملات .. حيث يتطلب استخدام التوقيع الإلكتروني أن يكون مصحوبا بإجراءات تأمين تكفل تفرده وسريته وتجعل من الصعب اختراقه وتقليده ، وتزداد مصداقية التوقيع الإلكترونى إذا ارتبط استخدامه بتدخل جهة محايدة للتصديق على توقيع صاحب رسالة البيانات الإلكترونية وإصدار شهادة بما يفيد صحة وسلامة مضمونة وأنه لم يحدث أى تلاعب أو تحريف أو تعديل فيه 
أهم الأخطار التى تهدد أمن نظام المعلومات المحاسبى فى ظل التجارة الالكترونية

هناك العديد من الأخطار التى تهدد أمن نظام المعلومات المحاسبى فى الشركات وهناك العديد من التصنيفات والتقسيمات المختلفة لتلك الأخطاء والمتابع لتلك التصنيفات سوف نجد الكثير من التداخل بينها حيث لا يمكن فى كثير من الأحيان الفصل بين أنواع تلك الأخطار أو التمييز بينها فى مجموعات مستقلة وأهم تلك الأخطار مايلى :- 

1- فقدان أو إتلاف أو ضياع البيانات عن طريق القراصنة 

بمجرد ان يستطيع الدخيل الدخول الى نظام معلومات الشركة تتاح له الفرصة لتحريف أو إتلاف بيانات الشركة أو تعديلها 

2- الأخطار الناتجة عن الفيروسات 

تعرف فيروسات الحاسب بأنها برامج أو مجموعة من أوامر البرمجة يتم إلحاقها ضمن برامج أخرى دون علم المستخدم وعندما يقوم المستخدم بتشغيل البرنامج الاساسى المصاب بالفيروس فان الفيروس يعمل تلقائيا ليحدث أفعال غير متوقعة وضارة غالبا . 

ولا يمكن عمليا حتى الآن القضاء نهائيا على خطر الفيروسات ولكن توجد بعض الممارسات التى قد تقلل من احتمالات الاصابة بالفيروسات او تقلل من اضرارها فى حالة الاصابة بها من أهم تلك الممارسات ..

1- استخدام برامج الكشف عن الفيروسات والاهتمام بتحديث تلك البرامج بشكل مستمر للتعرف أو بأول على الفيروسات الجديدة وعدم فتح اى ملف قبل اختباره بواسطة برامج الكشف عن الفيروسات 

2- عدم تحميل أو فتح أى ملف الا اذا كان مستخدم على ثقة من مصدره وعدم فتح اى مرفقات بالبريد الاكترونى إلا إذا كان المستخدم يتوقع وصولها 

3- الوصول الغير المصرح به للنظام

 حيث ينشأن هذا الخطر من العاملين الحاليين والسابقين للشركة او من القراصنة المحترفين والذين يركزون على اكتشاف نواحى الضعف بنظام الحاسب الخاص بموقع معين . 

4- الخسائر المالية التى تتعرض لها الشركة أو العملاء 

من المؤكد ان تحقق ايا من الأخطار الأمنية يمكن أن يسبب خسائر مالية للشركة والتى تنعكس بدورها على العملاء 

كما تتحمل الشركة تكلفة وتعطل أعمالها لمجرد الشك فى إمكانية وجود اختراق لأمن نظام معلوماتها حيث تلجأ فى هذه الحالة إلى وقف التعامل فى موقعها لفترة معينة لحين القيام لاختبارات تحدد وجود اختراق من عدمه . 

5- اختراق خصوصية المعلومات الشخصية 

كثيرا ما يشمل الإفصاح الالكتروني على بيانات شخصية هامة تتعلق بالعملاء ولاشك ان وصول بعد الدخلاء لتلك المعلومات يشكل خرق لخصوصية العملاء وما ينتج عن ذلك من آثار سلبية للعملاء والشركة . 
المتطلبات اللازمة لتقليل مخاطر النشر الإلكتروني

 للتقارير والقوائم المالية

هناك مجموعة من المتطلبات التي ينبغي أخذها بنظر الإعتبار من قبل القائمين على عمل نظم المعلومات المحاسبية لتقليل مخاطر النشر الإلكتروني للتقارير والقوائم المالية والتي يمكن أن تتضمن ـ على الأقل ـ الآتي:

أولا ـ التأهيل العلمي للقائمين على عمل نظم المعلومات المحاسبية.

بما أن إدارة البيانات وتبادل المعرفة قد أصبحت في عصر تقنية المعلومات مسألة هامة لدور المحاسب (حيث ارتبط الحاسوب الشخصي بشبكة الانترنت ، وأصبحت وسائل الاتصال متوافرة ضمن عالم واحد ، الأمر الذي أدى الى زيادة قيمة الوحدة الاقتصادية مقاسة بقدرتها على جمع واستخدام المعلومات ، وأصبحت الوحدات الاقتصادية تواجه تحولات جديدة واسعة الانتشار ، ناجمة عن عمليات الحوسبة ، والمتمثلة في التجارة الالكترونية ، والنقود الالكترونية ، والشيكات الالكترونية ، وتزايد عدد قنوات التوزيع ) ، فقد أصبح من الضروري  أن تعتمد معظم نظم المعلومات المحاسبية على تقنيات المعلومات عند إجراء ومعالجة عملياتها، وتسجيل قيودها المحاسبية ، وإصدار التقارير والإبلاغ المالي ، نتيجة هذا التقدم الهائل في تقنيات المعلومات ( دهمش و أبو زر ، 2004 : 12 ) .
ونظراً لذلك فقد قامت هيئة الأمم المتحدة بعقد مؤتمر حول التجارة والتطوير حددت فيه بعض المتطلبات اللازمة لتأهيل المحاسبين وتزويدهم بالمهارات الأساسية التي يحتاجون إليها في موضوعات تقنية المعلومات وعلاقاتها مع الموضوعات الأخرى ذات العلاقة والتي يمكن أن تساهم في تكوين المعرفة التقنية ، وذلك من خلال التركيز على مجموعة من المتطلبات العلمية التي يجب الألمام بها والتي يمكن أن تشمل التركيز على الآتي:ـ (الأمم المتحدة،2003: 20-25)

1- التعرف على الأنواع المختلفة لنظم المعلومات وعلاقاتها بنظم المعلومات المحاسبية    (النظم المالية) .
2- التعرف على مفهوم تقنية المعلومات ، وما هو مجال عمل المتخصصين في تقنية المعلومات .
3- معرفة ما هي نقاط الألتقاء بين عمل المحاسب والمجالات الوظيفية لتقنية المعلومات ، وكيف تستطيع تقنيات المعلومات مساعدة المحاسبين في أداء أعمالهم .
4- فهم كيفية العمل مع نظم المعلومات المتكاملة ، وفهم دورهم في عمليات إتخاذ القرارات وتحديد علاقاتهم بالوحدة الاقتصادية .
5- فهم كيفية إجراء الرقابة الداخلية في نظم معالجة البيانات .
6- وصف وتطبيق الأدوات والتقنيات الرئيسية لتحليل النظم وتصميمها وتطويرها .
7- القدرة على تقييم كفاءة أداء نظم المعلومات .
8- وصف نظم الحماية المتعلقة بالمعلومات والتطبيقات وتحديد الكلف الخاصة بها .
9- وصف التقنيات المتاحة التي تساعد في إدارة الوحدة الاقتصادية بشكل كفوء .
10- مناقشة الأجراءات المتعلقة بصيانة النظم والتي تؤدي إلى أن تكون دقيقة وجاهزة .
11-  فهم أهمية التجارة الإلكترونية في بيئة الأعمال الحديثة ، وكيفية عملها ، وما هي تكاليفها ، وأي 12-التغيرات يمكن أن تحدثها في الوحدة الاقتصادية .
13- فهم متطلبات التغيير الذي يحصل في تقنيات المعلومات (برامج ، تجهيزات ...وهكذا).
14- التعرف على المعلومات الإدارية وخاصة تلك المرتبطة بالمعرفة المحاسبية .

عليه يمكن القول أن على المحاسب في الوقت الحاضر ضرورة التزود بالمهارات العلمية والمعرفة التقنية اللازمة التي تؤهله لأداء دوره في بيئة الأعمال الحديثة والتي غالباً ما توصف بأنها "إلكترونية" نظراً للأستخدامات العديدة التي فرضتها تقنيات المعلومات في الوحدات الاقتصادية بصورة عامة وفي عمل نظم المعلومات المحاسبية بصورة خاصة .

ثانيا ـ التدريب المستمر والمتلائم مع تطورات تقنيات المعلومات الحديثة.

إن ممارسة المحاسبة كمهنة ووظيفة تتطلب من المحاسب أن يكون قادراً على تشغيل نظام المعلومات المحاسبية في الوحدة الاقتصادية بكفاءة وفاعلية ، وغالباً ما يتم إختيار المحاسبين للعمل في الوحدات الاقتصادية إعتماداً على تحصيلهم الدراسي وتأهيلهم الأكاديمي ، إلا أن الواقع العملي غالباً ما يكون بعيداً عما حصل عليه المحاسب بصورة نظرية ، وهناك أسباب لذلك تتعدد وتختلف من دولة لأخرى أو من وحدة إقتصادية لأخرى أو حتى من محاسب لآخر.

كما أن الصورة التقليدية للمحاسب كطاحونة أرقام لم تعد تلائم المهنة ، ووضع المحاسب خلف طاولة ليجمع أعمدة هائلة من الارقام لكي تعرض على الآخرين من أجل إتخاذ القرارات، هي مسألة غير حيوية ، تهدر الجهد والوقت ناهيك عن الأخطاء التي يمكن أن تحدث ، فالحواسيب وغيرها من أنواع ووسائل التقنيات الحديثة قد حررت المحاسبين من المهام المملة للتجميع اليدوي للمعلومات المالية ، ومحاسب اليوم أصبح أكثر كفاءة وفاعلية ، يأخذ على عاتقه دور متخذ القرار والحكم الشخصي من خلال الخبرة والكفاءة التي إمتلكها في استغلال وقته للتحليل والتدبير المنطقي بشأن المعلومات المالية ، ويلعب دوراً نشطاً وفعالاً في إستراتيجية إتخاذ القرارات داخل الوحدة الاقتصادية ، وعليه فإن الكثير من الأمور التي تدرب عليها المحاسب المهني تقليدياً للقيام بها ، ويتوقع القيام بها داخل الوحدات الاقتصادية ، قد يصبح غير ضرورياً ، فالتقدم الصناعي الجديد أو نموذج الحصول على الثروة قد غير التفكير في الطريقة التي تدار بها الوحدات الاقتصادية ، وإتخاذ المفاهيم والطرق المحاسبية التقليدية من أجل خدمة هذا النموذج الجديد ، والخيارات المتاحة للمهنة هي إما أن تتكيف مع المتطلبات الجديدة ، أو تصبح بدون علاقة أو صلة أو غير ملائمة ، وبما يعني أن دور المحاسب في الوحدة الاقتصادية سيكون مختلفاً بشكل جوهري عما كان عليه الوضع في السابق ( دهمش و أبو زر ، 2004 :10 ) .
عليه ، فإن إستخدام تقنيات المعلومات في عمل نظم المعلومات المحاسبية سوف يفرض على القائمين على عمل نظم المعلومات المحاسبية ـ وخاصة المحاسبين ـ ضرورة تزودهم بالمهارات الفنية والعملية الخاصة بتقنيات المعلومات الحديثة والمتطورة من حيث :ـ 

1. التعرف على وسائل تقنيات المعلومات ، وأنواعها ، وما يمكن الاستفادة منه في عمل نظم المعلومات المحاسبية .
2. التعرف على كيفية إستخدام تقنيات المعلومات وتشغيلها وإمكانية صيانتها .
3.  البحث في مجالات التطوير التي يمكن من خلالها المساهمة في تطوير نظم المعلومات المحاسبية باستخدام تقنيات المعلومات الحديثة .
4. التعرف على مجالات التأثير التي تحدثها عملية إستخدام تقنيات المعلومات على نظم المعلومات المحاسبية من حيث :ـ ( يحيى ، 2001 : 137-139) ( حميدان والشحاذة ، 2005 : 150-152 )
1. التأثير على مكونات نظام المعلومات المحاسبية .
2. التأثير على المنهج المحاسبي والعملية المحاسبية .
3. التأثير على مقومات نظام المعلومات المحاسبية .
4. التعرف على الدور الجديد للمحاسب في ظل إستخدام تقنيات المعلومات في الوحــدة الاقتصادية ـ بصورة عامة ـ وفي عمل نظم المعلومات المحاسبية ـ بصــــورة  خاصة ـ .

إضافة لما تقدم ، فإن التزود بالمهارات الفنية اللازمة لتشغيل نظم المعلومات المحاسبية التي تعتمد على إستخدام تقنيات المعلومات سوف يتطلب أن يتمتع المحاسبون بالأدراك والفهم اللازم لعملهم في ظل إستخدام هذه التقنيات وتأثيراتها المستجدة على العمل المحاسبي .

وبما أن مهنة المحاسبة تخضع لتحول جذري بسبب سيطرة التطبيقات التقنية ، وظهور المعرفة المنظمة ، فإنه يفترض أن اساليب الأدراك للمحاسبين والذين يمكنهم ربط الكفاءة التقنية المتقدمة بشكل ناجح مع الأدوار التي تعودوا عليها ، سوف تختلف عن تلك التي تنسب للمحاسب التقليدي ، ومع التغيرات التي حولت وظيفة المحاسبة كنتيجة لكل من التركيز على إيجاد المعرفة والتقدم التقني ، فإن الحدس بأن الأسلوب الأدراكي للمحاسب الذي يناسب دوره في هذا الهيكل التنظيمي الجديد ، قد يكون مختلفاً ، وبمفهوم أدوات قياس نماذج الأدراك سوف يتصف المحاسب الناجح على أنه مدركاً بالحدس وواعياً ومبتكراً ومبدعاً وتجريدياً ومبتدعاً وواسع التفكير ، وعليه فإن محاسبي اليوم والمستقبل سوف يتوقع منهم أن يكون لديهم البراعة والكفاءة في معرفة المفاهيم والتطبيقات التقنية المختلفة ، مثل نظم التدقيق ، وتخطيط موارد المشروع ، والتجارة الالكترونية ، والمواضيع المتعلقة بالأمان للإنترنت ، وتبادل البيانات الإلكترونية وغيرها ، ففي الماضي لم تكن هذه المجالات ضمن ما يتوقع أن يقوم المحاسب بعمله أو أن يكون ملماً به ، فمن الناحية التقليدية تقع مهام وأعمال المحاسب بشكل أكبر في مجال التجميع والتحليل والشهادة على المعلومات المالية الناجمة عن نظم المعلومات المحاسبية اليدوية او المؤتمتة ( دهمش و أبو زر ، 2004 : 11 ) .
ثالثا ـ وجود نظام كفوء وفعال للرقابة الداخلية.

هناك أهمية متزايدة لنظام الرقابة الداخلية في ظل إستخدام تقنيات المعلومات من حيث:ـ 

1. إن ضمن الأهداف التي يسعى نظام الرقابة الداخلية إلى تحقيقها هو حماية موجودات الوحدة الاقتصادية وممتلكاتها من أي إختلاس أو ضياع أو سرقة أو سوء إستعمال من خلال أسلوب الضبط الداخلي ، وبما أن أمن المعلومات ( أمن نظام المعلومات ) يتعلق أيضاً ( كما سبق توضيحه ) في ضرورة توفير الحماية للمكونات المادية للنظام الذي يقوم بإنتاج هذه المعلومات ، فإن المسؤولية تقع على عاتق نظام الرقابة الداخلية في سبيل تحقيق ذلك .
2. يقع على عاتق المدققين الداخليين ضرورة القيام بالتقييم الدوري لتطبيقات أمن المعلومات في الوحدة الاقتصادية ، كما يجب أن يقترحوا ـ كلما كان ذلك ممكناً ـ كيفية تعزيز أو تنفيذ أساليب رقابة جديدة أو أساليب لحماية المعلومات ( لطفي ، 2005 : 33 ) .
3. إن عدم وجود نظام للرقابة الداخلية سوف يؤدي إلى إحداث العديد من الأضرار المادية والتشغيلية والقانونية التي تتعلق بالأضرار الناتجة عن الكوارث الطبيعية (الحريق ، الفيضانات ، الهزات الأرضية .. وغيرها ) أو نتيجة ارتكاب الأخطاء الإجرائية أثناء عمليات التشغيل للبيانات والمعلومات وبما يمكن أن يسبب في شطب المهم منها أو فقدانه إضافة إلى إمكانية سرقة محتويات النظام من المعلومات دون أن يكون هناك أي مسؤولية قانونية يمكن أن تحدد على القائم بها (الطائي ، 2000 : 228) ، وبما يعني أن وجود نظام للرقابة الداخلية يعتبر أمراً ضرورياً ومحتماً من خلال قدرته على تقليل هذه الأخطار 
( أو القضاء عليها ) وبما يؤدي إلى المساهمة في تحقيق الهدف العام للوحدة الاقتصادية التي يعمل في نطاقها .

ولكي يؤدي نظام الرقابة الداخلية دوره في تحقيق أمن المعلومات المحاسبية في ظل إستخدام تقنيات المعلومات فإن الأمر يتطلب ضرورة سعيه لتحقيق الهدفين الآتيين :ـ

1. تحقيق أمن المعلومات من خلال توفير الأساليب اللازمة للمحافظة على البيانات والمعلومات التي يتم التعامل بها من قبل نظم المعلومات في الوحدة الاقتصادية المعنية، إبتداءاً من كيفية جمع البيانات وتخزينها وتحديثها واسترجاعها ، مروراً بالعمليات التشغيلية التي يمكن أن تجرى عليها ، وصولاً إلى إنتاج المعلومات منها وطرق توصيلها إلى الجهات المعنية ( سواء داخل أو خارج الوحدة الاقتصادية ) ، وبما يعني توفير وسائل الأمن اللازمة لمسار عملية أنتاج المعلومات في الوحدة الاقتصادية .
2. تحقيق أمن نظام المعلومات من خلال توفير الأساليب اللازمة للمحافظة على المكونات المادية التي يتكون منها نظام المعلومات المسؤول عن إنتاج المعلومات في الوحدة الاقتصادية المعنية ، والتي يمكن أن تشمل كافة الموجودات من : حواسيب ( بكافة ملحقاتها ) ، برامجيات ، أجهزة مساعدة ، أدوات إحتياطية ... وغيرها .
ولتحقيق الهدفين أعلاه يتطلب من نظام الرقابة الداخلية ضرورة توفير مجموعة من الأساليب تتعلق بكل من :أمن الأفراد، أمن الأجهزة والمعدات، أمن البرمجيات، أمن نظم الاتصالات.

وبذلك فان الأمر يتطلب من نظام الرقابة الداخلية ضرورة  توفير كافة الأجراءات التي يتطلب القيام بها لتحقيق أمن المعلومات المحاسبية في الوحدة الاقتصادية هي في معظمها عبارة عن إجراءات تتعلق بتوفير الحماية المادية للوسائل المستخدمة في تقنية المعلومات وكذلك إجراءات فنية تتعلق بتوفير الحماية المطلوبة لكيفية تداول البيانات والمعلومات في داخل الوحدة الاقتصادية وخارجها.
انعكاسات التطور فى أساليب الإفصاح الإلكترونى

على مراجعة القوائم المالية

لا شك أن الممارسات الموجودة حاليا من نشر تقارير أعمال الشركات على شبكة الإنترنت سوف تفرض على مكاتب وشركات المراجعة تقديم أفضل ما لديها لحماية مهنة المحاسبة والمراجعة ومواجهة هذه التغيرات وتلك التحديات ولقد أدركت الهيئات المهنية العالمية أهمية وضع بعض الإرشادات حول النشر الإلكتروني للقوائم المالية فقامت بالفعل بإصدار بعض الإرشادات لعملية المراجعة فى ظل البيئة الإلكترونية .. وكانت أولى تلك المشاريع المعنية فى الولايات المتحدة الأمريكية عن طريق معهد المحاسبين القانونيين الأمريكى ( ِAICPA ) والذى قام بإصدار عدد من الدراسات منها تقرير جنكيز وتقرير اللجنة الخاصة للخدمات التوكيدية .
وقد أشار Helms and Mancino وهما أعضاء فى الـ AICPA إلى أهمية إدراك القضايا التكنولوجية من قبل المراجعين الناتجة عن التقدم فى النشر الإلكترونى للتقارير المالية كما حددتها لجنة المراجعة الآلية التابعة للـ AICPA مثل أمن النظام الآلى والتجارة الإلكترونية والمراجعة المستمرة والإنترنت وتبادل وحركة البيانات إلكترونيا .
وفى عام 1997 قدم كل من معهد المحاسبين القانونيين الأمريكى ومعهد المحاسبين القانونيين الكندى خدمة الـ Web trust Seal لإضفاء الثقة فى موقع العميل على الإنترنت وما يحتويه ذلك الموقع من بيانات ومعلومات .
وتضيف خدمةالwebtrustضمانا لامنية وسلامة الموقع الالكترونى الموجودة فيه وما يحتويه ذلك الموقع من معلومات ولكن بدون اضافة اى ضمانات لجوده السلعة او الخدمة المعروضه فى ذلك الموقع..وحتى يحصل موقع ما على التصديق من الwebtrust فانه يتطلب ان يكون نشاط الموقع معروفا, كذلك ضرورة وجود اجراءات سيطرة للحفاظ على جودة التعاملات مع وجود إجراءات تحكم اضافية للتأكد من ان معلومات العميل آمنة ومحمية من اى استخدام غير قانونى.. وقد قام هذان المعهدان بتأهيل وتدريب بعض المكاتب المهنية لعرض علامة الثقة الالكترونية,كما قاما بصياغة مجموعة من المبادىء والمعايير اللازمة لتاكيد الثقة فى عمليات التجارة الالكترونية بين المستهلكين ومنشآت الاعمال .وفى عام1999بدا المعهدان السابقانcicaو aicbaفى اعداد مشروع مهنى حول المراجعة المستمرة  مشيرين الى بعض الإرشادات التى يجب على مراجع الحسابات ان يأخذها فى الاعتبار فى ظل تعاملاته فى البيئة الالكترونية والتى تختلف عن البيئة التقليدية.
اما فى بريطانية فقد اصدر معهد المحاسبين القانونيين بانجلترا وويلز بعض الإرشادات للدور المطلوب من مراجع الحسابات ومستقبل مراجعة الحسابات فى البيئة الالكترونية .

وفى استراليا صدرت بعض الإرشادات ايضا لتوجيه المراجعين حول التغيرات التكنولوجية فى بيئة العمل .. ففى عام 2000 أصدر مجلس معايير المراجعة والفحص التابع لمؤسسة بحوث المحاسبة الاسترالية دليل المراجعة الإرشادى رقم 1065 حول تقدير أخطار المراجعات واعتبارات الرقابة فى حالة التعاملات الإلكترونية والغرض من هذا الدليل الإرشادى هو توجيه وإرشاد المراجع بالنسبة لشركات التجارة الإلكترونية ، حيث يحدد بعض الأمور التى يجب على المراجع أخذها فى الاعتبار لكى يحدد أثر التجارة الإلكترونية على أنشطة الشركة وعلى تقدير المراجع لأخطار المراجعة حتى يقوم بوضع برامج مراجعة تتلاءم مع مخاطر المراجعة المختلفة الناشئة من التعاملات والنشر الإلكترونى للمعلومات المحاسبية .
وخلال عام 2001 دعت اللجنة التكنولوجية التابعة للمعهد الأمريكى للمحاسبين القانونيين مجموعة من ممارسى المهنة المعروفين بمهارتهم التكنولجية لمناقشة واختيار أهم قضايا ومفاهيم تكنولوجيا المعلومات ذات العلاقة بمهنة المراجعة .
فى ضوء ما سبق ومع التطور الهائل فى تكونلوجيا تشغيل البيانات والإفصاح عن المعلومات المحاسبية عبر الوسائل الإلكترونية فإن الأمر يتطلب تطورا مماثلا فى إجراءات وأساليب المراجعة لمواكبة تلك التطورات فى البيئة الإلكترونية .. ويمكن حصر أهم الاتجاهات الحديثة فى نظم المراجعة فى ظل هذه التغيرات المستمرة فى العناصر الآتية :-
1 – نظم دعم القرارات .
2 – نظـم الخبـــرة .
3 – نظم المراجعة المستمرة .

وسوف يقوم الباحث بمناقشة هذه النظم بشىء من الإيجاز لخدمة أهداف البحث :

أولا : نظم دعم القرارات :

وهى نظم للمعلومات تعتمد على أساليب الحاسب الإلكترونى فى زيادة فعالية عملية اتخاذ القرارات وهى نظم تفاعلية بين قدرات الحاسب الإلكترونى والقدرات البشرية المستخدمة للحاسب عن طريق توفير الدعم اللازم من البيانات والنماذج لكل مرحلة من مراحل اتخاذ القرارات للمشاكل غير أو شبه الهيكلية بغرض تحسين القرارات التى ترتبط باستخدام الحكم الشخصى لمتخذ القرار .
ولقد أوضحت العديد من الدراسات أن بيئة المراجعة تعتبر مناسبة تماما لتطبيق نظم دعم القرار ، إذ تتسم بيئة المراجعة بأنها مهنة تعتمد بدرجة كبيرة على الحكم والتقدير الشخصى للمراجع ، كما أنها تنطوى على اتخاذ قرارات معينة تتابعية بطبيعتها بدءا من تخطيط أعمال المراجعة وتوزيع المهام على المساعدين وتقييم نظم الرقابة الداخلية وإجراء الاختبارات المختلفة والحصول على أدلة وقرائن الإثبات .. ولا تتخذ هذه القرارات عادة إلا بعد عقد عدد من الاجتماعات والمناقشات ، ويتطلب الأمر استخدام البيانات المتاحة وتحليلها واختبار فروض معينة يتم على ضوئها اتخاذ قرارات شبه هيكلية فى معظمها وكلما زاد حجم النشاط وتعقد نظام تشغيل البيانات كلما تعددت المتغيرات والعلاقات التى تنطوى عليها عملية المراجعة وزاد تعقدها ، ويمكن للمراجع التغلب على عملية اتخاذ القرارات باستخدام نظم دعم القرار فى المراحل المختلفة لعملية المراجعة وخصوصا بعد انتشار الوسائل الإلكترونية لتشغيل البيانات والإفصاح عنها .
ومن أهم الموضوعات التى تم استخدام نظم دعم القرارات فيها فى المراجعة ما يلى :

1 – توزيع مهام المراجعة على مساعدي المراجعين : وقد تم استخدام نظم دعم القرارات فى قرارات توزيع المهام على المساعدين باستخدام نموذج البرمجة بالأعداد الصحيحة ، وقد تضمن هذا النظام ثلاثة مكونات أساسية وهى :
أ ) نموذج البرمجة بالأعداد الصحيحة .

ب) نظام التخصيص على اساس حكمى 

ج) قاعدة البيانات التى تتضمن المعلومات اللازمة لعملية التخصيص .

2- تقييم المراجعة لنظم الرقابة الداحلية فى ظل طرق التشغيل والإفصاح الالكترونى للمعلومات  
المحاسبية .. وقد تم استخدم نظم دعم القرارات فى تقييم المراجع لنظم الرقابة الداخلية والتى تتضمن خطر الرقابة والاختبارات التفصيلية .. فقد تم استخدام نماذج لمساعدة المراجع على الربط بين ادلة الاثبات التى يتم الحصول عليها بدون استخدام العينات الاحصائية وبين تلك الأدلة التى يتم الحصول عليها باستخدام العينات الاحصائية وذلك عند اجراء اختبارات الالتزام أو  الاختبارات التفصيلية الأخرى .

ويتكون اى نظام لدعم القرار من ثلاثة مكونات اساسية تتمثل فى الآتى :- 

1-النظام الفرعى لإدارة البيانات :- ويتكون من العناصر الآتية :- 

أ- قاعدة البيانات: 

وتتمثل فى  مجموعة من البيانات ( الداخلية والخارجية ) المرتبطة ببعضها البعض  والمنظمة بطريقة تتلاءم من احتياجات وهيكل المنشأة .

ب- نظام ادارة قاعدة البيانات :- 

   ويتمثل فى برنامج معين لأداء كافة الوظائف الخاصة بتجميع البيانات من مصادرها المختلفة ، والربط بينها لمنع التكرار والازدواج ، وتخزينها فى قاعدة البيانات وتحديث البيانات التى تم تخزينها بالتغير والإضافة او الحذف ، واسترجاع البيانات من القاعدة بسرعة مع توفير الحماية والأمن للبيانات المخزنة . 
جـ- إمكانيات الاستفسار .

وتتمثل فى توفير كافة البيانات المطلوبة والتى تم الاستفسار عنها سواء من مستخدم النظام او من النظام الفرعى لإدارة النماذج . 

د- دليل البيانات :- 

وتتمثل فى قائمة بكافة البيانات التى تم تخزينها بقاعدة البيانات ويتضمن تعريف لكل بيان ، وتتمثل وظيفته فى الاجابة عن الاستفسارات المتعلقة بتوافر بنود معينة من البيانات ومصدرها . 

2- النظام الفرعى لادارة النماذج :-  ويتكون العناصر الآتية : 

    أ-قاعدة : ويتمثل فى مجموعة من النماذج ونماذج بحوث العمليات اللازمة للمساعدة فى دعم للقرار فى مرحلة المختلفة . 

ب- نظام ادارة قاعدة النماذج models base management system    

ويتمثل فى برنامج يعمل على بناء النماذج بسهولة وسرعة .. وإمكانية تخزين عدد كبير من النماذج وتحقيق التكامل والترابط بينها وللرقابة على عملية تشغيل النماذج وتحديثها . 

جـ-دليل النماذج Models directory : 

ويتمثل فى قائمة بكافة للنماذج  التي تم تخزينها بقاعدة البيانات ، ويتضمن تعريف لكل نموذج وتتمثل وظيفته فى الإجابة عن الاستفسارات المتعلقة بتوافر بنود معينة من النماذج ومصدرها . وإمكانياتها . 

3-النظام الفرعى للاتصالات :-ويمثل أهم مكونات نظام دعم القرار ويتكون من العناصر الآتية :- 

أ- الطريقة المستخدمة Tbe Termrnal :  
ويتمثل الوحدة بطريقة التى يمكن عن طريقها الاتصال بالحساب للحصول على كافة البيانات اللازمة لدعم القرار . 

ب- برنامج ادرة الاتصالComminication Management program  
ويتمثل وسيلة اتصال المستخدم بالنظام الفرعى لإدارة البيانات والنظام الفرعى لادارة النماذج ، ويوفر هذا البرنامج عرض المخرجات فى عدة اشكال مختلفة 

جـ- المستخدم Tbe user   

وهو المستخدم النهائى للنظام ويمثل متخذ القرار : 

وقد اثبتت الدراسات التى تمت خلال الفترة الماضية والمتعلقة باستخدام نظم دعم القرارات فى المراجعة الى أهمية نظم دعم القرارات فى معالجة المشاكل الخاصة بالمراجعة وتحقيقها العديد من المنافع للمراجع ولعملية المراجعة ، ومن ثم زيادة فعالية المراجعة فى تحقيقها لأهدافها فى ظل البئية الالكترونية واهمها ما يلى : 

1- تقدم نظم دعم القرار اللازم للمراجع ، حيث أنها تمده بالامكانيات الخاصة باسترجاع  وتحليل البيانات وايجاد حلول للمشاكل محل الدراسة واختيار عدد من الحلول المختلفة الخاصة بتشغيل البيانات ونشر المعلومات المحاسبية الكترونيا 

2- نظرا لأن بيئة المراجعة تنطوى على اتخاذ قرارات تتابعية تعتمد على الحكم والتقدير الشخصى .. ولا تتخذ هذه القرارات عادة الا بعد التأكد من أدلة الإثبات التى تم الحصول عليها فى عملية المراجعة ، فان نظم دعم القرار تساعد  المراجع على اتخاذ تلك القرارات التتابعية بفاعلية خاصة فى ظل بيئة التشغيل والإفصاح الكترونى . 

3- نظرا لأن نظم دعم القرار تتجمع بين استخدام قواعد البيانات والنماذج الإحصائية وبحوث العمليات والتى تلعب دورا هاما فى تخطيط أعمال المراجعة وتقييم نظام الرقابة الداخلية فان استخدامها يؤدى الى ترشيد الحكم والتقدير الشخصي للمراجع . 

4- تتميز نظم دعم القرار بمرونتها الفائقة ..بحيث يمكن تعديلها لتتوفق مع أى تغيرات سريعة ومستمرة تحدث فى البيئة الالكترونية للمراجعة . 

5- تتميز نظم الدعم القرار بسهولة الاستخدام بواسطة المراجعين غير المتخصصين فى علوم ولغات الحسابات الالكترونية لأداء العديد من مهام المراجعة فى وقت سريع نسبيا ..

- وذلك من خلال امكانية التعامل مع النظام والحاسب لغة قريبة من اللغة العادية . 

6- يؤدى استخدام نظم دعم القرار الى سرعة اتمام الكثير من مهام المراجعة وانهائها فى الوقت المحدد ، ومن ثم تؤدى الى تخفيض الوقت الضائع وتجنب العمل أوقاتا اضافية نظرا للسرعة العالية للحسابات الكترونية المتقدمة المستخدمة فى تقديم التفسيرات والنصائح للمراجعة بناء على استفساراته وإجاباته .. كما تؤدى الى تجنب التكاليف الناتجة عن اتخاذ القرارات غير الرشيدة أثناء تنفيذ عملية المراجعة سواء فى مدخلات المراجعة او تشغيلها أو مخرجاتها ، مما يؤدى الى تخفيض تكلفة تنفيذ عملية المراجعة فى البيئة الالكترونية . 

ثانيا : نظم الخبرة :

 يعرف نظام الخبرة لأن النظام يتم تصميمه بالاعتماد على الحاسب الإلكترونى ويختص بتصميم نموذج الخبرة المتراكمة لدى أحد الخبرات او مجموعة من الخبرات المتخصصين ويمكن للمستخدم الحصول على النصيحة المناسبة بواقع بتلك الخبرة لأداء المهام ذات المنطق المعقد أو المهام غير الهيكلية ، وتبرير الاستفسارات ، وتفسير للنتائج التى يتم التوصيل اليها .

- ويمكن التمييز بين نوعين أساسين من نظم الخبرة هما . 

1- نظم الخبرة المبنية على اساس القواعد Rule Based expert system  

وفى مثل هذا النوع من نظم الخبرة فان المعرفة تكون ممثلة فى شكل سلسلة من القواعد . أى أن نظم الخبرة المبنية على أساس القواعد يعتمد على الخبرة البشرية والتى يتم تمثيلها فى شكل قواعد، ويتدرج معظم نظم الخبرة المستخدمة حاليا تحت هذا النوع لسهولة تصميمه . 

2- نظم الخبرة المبنية على اساس النماذج model Based expert system  

على خلاف نظم الخبرة المبنية على أساس القواعد التى تعتمد على الخبرة البشرية الممثلة فى شكل قواعد فان نظم الخبرة المبنية على أساس النماذج تعتمد على معرفة المتعلقة بهيكل وسلوك الأدوات أو الأجهزة أو المهام التى يصمم النظام لدراساتها .. حيث يتضمن النظام نموذجا للجهاز او المهمة محل الدراسة ويستخدم هذا النموذج للتعرف على سبب أو أسباب تعطل الجهاز أو الشبكة الالكترونية أو أى استفسار عن المهمة المعينة .. ولذلك فان هذا النوع من نظم الخبرة ذا نفع خاصة فى مجال تشخيص أسباب تعطل الأجهزة والمعدات وكيفية علاجها .

 وقد تبين أن هناك العديد من نظم الخبرة التى تم استخدامها فى مجال المراجعة وتطبيقاتها المختلفة .. ومن أهم  الموضوعات التى تم استخدام نظم الخبرة فى مجال المراجعة مايلى :- 

تقييم المراجع لنظم الرقابة الداخلية فى ظل التشغيل الالكترونى للبيانات والمحاسبية . 

فقد تم استخدام نظم الخبرة فى تقييم المراجع لنظم الرقابة الداخلية والتى تتضمن خطر الرقابة والاختبارات التفصيلية ، فقد تم استخدام نظام أطلق عليه "خبير التشغيل الالكترونى للبيانات edp-expert    لتقييم اجراءات الرقابة الداخلية على المدخلات والتشغيل والمخرجات ، ونظام اطلق عليه المراجع ِAudutor فى فحص وتحليل المخصصات الديون المشكوك فى تحصيلها مدى كفايتها 

2- تخطيط أعمال المراجعة :- وقد تم استخدام الخبرة فى تخطيط أعمال المراجعة والتى تتضمن تحديد خطر المراجعة وتحديد الأهمية النسبية وتنفيذ الإجراءات التحليلية فقد استخدم نظام اطلق عليه بخطة المراجعة auditplanner  فى تحديد الأهمية نسبية عند تخطيط عمل المراجعة ، وتم استخدام نظام الخبرة " riceفى تحديد مخاطر عملية المراجعة وتحليل خطة المراجعة تجاهها ، والرقابة على تنفيذ برنامج مراجعة الذى تم تخطيطه ، كما تم استخدام نظام الخبرة لتخطيط عملية المراجعة والحصول على الأدلة الأساسية واللازمة لها 

3- استخلاص رأى المراجع  :- وقد تم استخدام نظام الخبرة فى المساعدة على استخلاص رأى المراجع فى المراجعة التى قام بها ، فقد تم استخدام نظام للخبرة أطلق عليها لمساعدة مراجعة فى استخلاص رؤية فى خلال تحليل نسبة مالية للقوائم المالية ، كما تم استخدم نظام أطلق عليه لتحقق من أن تقرير المراجعة يتفق مع كافة متطلبات تقرير متعارفة عليه . 

وقد أثبتت الدراسات التى تمت فى هذا الشأن أهمية نظام الخبرة فى أعمال المراجعة لتحقيق العديد من منافع للمراجعة والعملية المراجعة .. ومن ثم زيادة فعالية المراجعة فى تحقيق لأهداف واهم هذا المنافع المالية :-
1- تعمل نظام الخبرة كمستشار للمراجع فى اتخاذ العديد من القرارات المرتبة بعمله ، حيث تقترح عليه حال معينا مبنيا على أساس مجموعة من القواعد المبرمجة داخل النظام والمتعلقة بتخطيط أعمال المراجعة وتقيم الرقابة الداخلية وإبداء رؤية الفنى المحايد . 

2- يؤدى تطبيق نظم  الخبرة الى سرعة إتمام عدد كبير من مهام المراجعة وإنهائها فى الوقت المحدد .. نظرا لسرعة عالية من حسابات الالكترونية المتقدمة المستخدمة فى تقديم التفسيرات والنصائح للمراجع بناء على استفساراته . 

3- تساعد نظم الخبرة المراجع على تجنب التكاليف الناتجة . عن اتخاذ قرارات غير رشيدة أثناء عملية المراجعة ، ومن ثم تؤدى الى تخفيض الوقت الضائع او الاستعانة بعدد اضافى من المراجعين مما يؤدى الى تخفيض تنفيذ المراجعة 

4- لا يؤدى استخدام نظم الخبرة فى أعمال المراجعة وتأثر المسئولية القانونية للمراجع 
(مسئولية على اكتشاف الأخطاء والغش، مسئوليته عن أعمال مساعديه ، مسئوليته المدنية تجاه العميل او الغير ، مسئوليته الجنائية ، ومسئوليته التأديبية ) . 

5- تساعد نظم الخبرة المراجع وهو بصدد تنفيذ عملية المراجعة على اتخاذ القرارات فى مجال المهام شبه الهيكلة وخصوصا حالات عدم التأكد التى تصاحب تلك المهام ، ومن أمثلتها .

تخطيط عملية المراجعة وفحص وتقييم نظام للرقابة الداخلية والحصول على أدلة الأسباب .

6- يتميز نظام الخبرة بسهولة استخدامه بواسطة المراجعين بغير المتخصصين فى تشغيل الحاسب الالكتروني فى أداء الكثير من مهام المراجعة ، وذلك من خلال إمكانيات التعامل مع النظام بلغة قريبة من اللغة العادية.

7- تساعد نظم الخبرة على ترشيد الحكم والتقدير الشخصي للمراجع بناء على مجموعة القواعد المبرمجة داخل النظام والتي يتم استخدامها للوصول الي قرارات موضوعية وموثوق فيها . 

8- تتميز نظم الخبرة بمرونتها الفائقة ، بحيث يمكن تعديلها لتوافق مع التغيرات المستمرة والسريعة التى تحدث فى بيئة المراجعة والتغيير فى معرفة الخبير والتى يتم برمجتها داخل النظام . 

9- تعتبر نظم الخبرة وسيلة من الوسائل التى تم استخدامها فى ترتيب للمراجعين تحت التمرين والمراجعين حديثى الخبرة فى مكاتب المراجعة على تفسير كيفية التواصل الى قرار سليم عند تنفيذ العمليات المراجعة فى ظل البيئة الالكترونية.. ومن ثم التغلب على مشكلة ندرة المراجعين ذوى الخبرة فى التعاملات الإلكترونية بسرعة اكسابها الخبرة اللازمة . 

ثالثا : نظم المراجعة المباشرة المستمرة . 

تعرف نظم المراجعة المباشرة المستمرة بأنها أحد أنواع المراجعة التى تتم على نظام يربط مباشرة من خلال شبكة الحاسب المراجعين بالنظام محل المراجعة ٍ، وتهدف الى مراقبة فحص وتحليل تدفق البيانات خلال نظام على نحو مستمر يومى أو نقاط رقابية معينة وذلك باستخدام مجموعة من القواعد المعرفة الخاصة بالمراجع والتى يتم إدماجها فى النظام محل المراجعة، ومن ثم فان ظهور أى استثناءات على تلك القواعد سوف تعطى الأماكن علامات إنذار بغرض لفت انتباه المراجع نحو وجود بعض الحالات التى تستعد لتوجيه الإنذار إليها ودراسة أسبابها والتقرير عنها والتوصية بما يلزم تجاهها ومتابعة تنفيذ تلك التوصيات بما يؤدى الى تحقيق أهداف المراجعة . 

 ويمكن اعتبار عملية المراجعة المستمرة بمثابة نوع أعلى للرقابة تهدف الى تقييم كفاءة وفاعلية إجراءات الالتزام ، وذلك أما بشكل مباشر عن طريق البحث على التوقيعات الكترونية المباشرة  او غير المباشرة بواسطة الفحص الدقيق لأحداث محدودة ونظراً لأهمية المراجعة المباشرة المستمرة فانه يتم قياس منفعياتها بجداوها التكنولوجية والاقتصادية ، حيث تقاس الجدوى التكنولوجية بعاملين هامين  . 

أولهما   :- أن المعلومات المحاسبية التى يتم مراجعتها تم تسجيلها وتخزينها فى شكل الكترونى .

وثانيهما :- ان شبكة الحاسب تسمح للوصل المباشر المستمر الى تلك المعلومات بينما يتم قياس الجدوى الاقتصادية بمقارنة بين المنافع  التى تعود على المنشآة من مراعاة تكاليف تطوير البرامج والنظام المساير لتغيير الالكتروني المتوقع حدوثها خلال فترة تطبيق نظام . 

- ونظر لأهمية المراجعة المباشرة المستمرة فقد قام الأمريكين المحاسبين القانونين بدراسة التطورات التكنولوجية والاقتصادية الهامة التى تؤدى الى أحداث تغيرات جوهرية فى المراجعة ، 
وقد اقترحت اللجنة خطة عمل جديدة تتضمن التطورات للأنواع الجديدة للخدمات تحقيقا مشتملا على خدمات تحقق نظام المعلومات ومدى الاعتماد الإفصاح الالكتروني للمعلومات المحاسبية 
وقد أورد هذا الاقتراح العديد من الأمثلة لخدمات المراجعة المستمرة  المحتملة فى السنوات المقبلة والتى تتضمن مايلى : 

1- التحقق المستمر تجاه صحة وتكامل البيانات لعمليات التجارة الالكترونية والإفصاح عنها 

2- التحقق المستمر عن الرقابة فى نظم التعاملات الالكترونية وعن مدى الالتزام وعن درجة أمانة المعلومات الهامة واتخاذ القرارات .

3- التحقق المستمر عن بعض المعلومات المالية المعينة(مثل مستويات المخزون والحسابات تحت التحصيل)

   ومتضمنة التحقق من كفاءة وفاعلية إجراءات الرقابة خلال نظام . 

4- المراجعة المستمرة للقوائم المالية 

5- التحقق مستمر لمعلومات التسويق ( مثل المبيعات الخاصة بمنتج جديدة) . 

 - وقد استخدمت نظام المراجعة المباشرة المستمرة بواسطة بعض المكاتب المراجعة الكبرى ، فقد استخدم نظام لفحص مجموعات من الشبكات العملاء لفحص مراقبة الشبكة لأغراض أمانة البيانات ، كما تم استخدامها بواسطة بعض البنوك لتطوير مجموعات ملائمة من تطبيقات مبرمجة ببعض لغات الحاسب والتى أدت الى خلق سليم تحليل منطق تتعلق بمنتجات استهلاك وتسويق الادارة المخاطرة .

ويبدأ عامل المراجعة فى نظام المراجعة المباشرة المستمرة فى مراحل إعداد نظام محل المراجعة حيث يشترك مع قائمين على تسليم او تطوير نظام التشغيل الالكتروني للبيانات لتعريف وتفسير وتقييم إجراءات الرقابة الداخلية واختبارات المراجعة ومسار المراجعة والأساليب الفحص التحليلى والأساليب الإحصائية والخرائط التدفق وأشكال والرسوم البيانية وتصميم قاعدة المعرفة الخاصة بمعايير وقواعد وإرشادات والتوصيات المهنية المرتبطة بالحكم والتقدير الشخصى يحل مشكلة معينة وتصميم حالات الإنذار والتنبيه اللازمة للأخطار والانحرافات عن تلك القواعد والترميز اللازم لكافة العمليات بما يؤدى الى التكرار المتعمد لها والتحقق من صحتها وشمولها وطباعة التقارير بالأخطاء والتغيرات الجوهرية قبل تحديث اى ملفات خاصة بالنظام .

ويستمر عمل المراجع أثناء تطبيق النظام وذلك بمراقبة وفحص تطبيق النظام وتقييمه والحصول على المقاييس الخاصة بالنظام كمقارناتها بالمعايير المحددة مسبقا ، وحصر حالات الإنذار التى تستوجب توجيه الاهتمام إليه نتيجة اختلاف المقاييس عن المعايير وتحليلها باستخدام أساليب التحليل المنطقية والتى تتضمن ثلاثة أبعاد على الأقل . 

1-هيكل جبرى او تمثيل رمزى    2-العلاقات والمواقف الشرطية التى تحدد قيمتها العددية فى موا ضع مختلفة                     3- القواعد العلمية المعتادة التفكير والحكم الاستنتاجى المنطقى 

   وتتعدد علامات الإنذار والتى تمثل إدارة رقابية هامة للمراجع بتعدد الحالات التى يتم التعامل معها ، وهناك عدة مستويات فى علامات الإنذار حيث توجد علامات الإنذار الصغرى والتى تتعامل مع تشغيل مراجعة النظام فى حالة عدم وضوح البيانات التى يتم إدخالها أو تغير شكل التقارير أو تعديل اجراءت البيانات وتوجد علامات الإنذار التشغيلية ذات المستوى المنخفض والتى تتعامل مع الاستثناءات الخاصة بعدم تسلق أو تتطابق البيانات المتعلقة بإحدى العمليات مثل انخفاض مستوى المخزون عن الحد الأدنى أو حسابات تحت التحصيل ، وتوجد علامات الإنذار تحت المستوى الأعلى والتى تتعامل مع الاستثناءات ذات الحكم الكبير والمؤثر عن النوع السابق والتى تستعد لفت نظر المراجع نحو الفحص وتقارير عنها مثل العجز فى رأس المال وحول ميعاد قرض بعدم إمكانية سداده أو عدم وجود تدفق نقدى  موجب ، كما توجد علامات الإنذار ذات المستوى العالى والتى تتعامل مع حالات الأزمات الطارئة والخطرة مثل وجود عمليات غير عادية فى نهاية السنة المالية وعدم القدرة على التحصيل لقدر كبير من الديون .. ففى جميع الحالات فان علامات الإنذار يمكن إعادة تصميمها طبقا للحالات المختلفة التي يراها مصمم النظام بالاشتراك مع المراجع عند إعداد النظام 

ولقد تبين أثر تضليل نظم المراجعة المباشرة المستمرة على زيادة وفاعلية المراجعة فى ظل طرق التشغيل والإفصاح الالكتروني للبيانات والمعلومات المحاسبية ومن أهم هذه الآثار ما يلى :-  

1- تؤثر المراجعة المباشرة 

واستخدامها عينات كبيرة وإعادة التشغيل لتلك العينة الكاملة واستخدامها مجموعة من الإجراءات الخاصة بالفحص التحليلى وتجميعها للبيانات الكترونيا وبصفة مستمرة وتمكنها من استخدام علامات الإنذار ، مما يؤثر على جودة المحتوى الاخبارى للتقارير المالية ، ومن ثم فان ذلك يمكن أن يكون أحد العوامل الهامة لمستخدمى القوائم المالية نظرا لثقتهم فى تلك المعلومات 

2- تملك المراجعة المباشرة المستمرة قدرات اتوماتيكية لتوليد سجلات الكترونية للبيانات يتم حفظها داخليا والتى تكون كافية لمقابلة احتياجات المراجع وإجراءات المراجعة ، هذه السجلات تسهل التقييم الأفضل لمراحل المراجعة وفى نفس الوقت توثيق مكثف كاف لحماية المراجع الخارجى فى حالة الدعاوى  القضائية .

3- تعمل نظم المراجعة المباشرة المستمرة على التحقق من الإجراءات الرقابية المصممة ليتم تنفيذها بدقة وبما يؤدى الى صحة البيانات التى يتم إدخالها وخلوها من الأخطاء والتوقيت المناسب للإدخال والتشغيل لها ودقة تحديث وصيانة الملفات الخاصة بها فى قاعدة البيانات ودقة برامج الحاسب التي تعمل على التشغيل لها ومدى الاعتماد على تلك البيانات فى اتخاذ العديد من القرارات . 

4- تقوم المراجعة المباشرة المستمرة على استمرار إجراءات المراجعة خلال دورات تشغيل النظام ومن ثم فانه يتم تجميع بيانات المراجعة بعد انتهاء تسجيل العلميات المختلفة مباشرة ، مما يساعد المراجع على إعداد تقريره عن المراجعة فى الوقت المناسب . 

5- يتميز تصميم نظام المراجعة المباشرة المستمرة بتقديمه سلسلة من التحديات التى تتناسب مع أغراض المراجعة فى ظل طرق التشغيل الالكتروني للبيانات التى تتمثل فى تخفيض حجم الانحرافات والأخطاء والتلاعب الى اقل حد ممكن وذلك بتحديدها بصفة مستمرة زمنيا أو عند نقاط رقابية معينة واعتمادها على نظام الإنذارات التى تشير  الى وقوع انحرافات او أخطاء أو تلاعب رقابية أو تغييرات جوهرية .. وأنها تكون مانعة لأى تغيير جوهرى يحدث فى عمليات التشغيل ومن ثم تؤدى الى رقابة وامن البيانات الكترونيا . 

مسئولية مراجع الحسابات عن نشر القوائم المالية على الانترنت :- 

يرتبط نشر القوائم والتقارير المالية بمسئولية مراجع الحسابات وعلى وجه التحديد مسئولية مراجع الحسابات المدنية أمام الغير .. والغير هو كل من يطلع على القوائم المالية المعتمدة من المراجع ، وقد صارت المراجعة على اعتبار المراجع مسئولا أمام الغير عن إهماله فى حالة توافر ثلاثة عناصر هى : 

1- يكون هناك خطأ من جانب المراجع . 

ب-أن يكون هناك ضرر وقع على الغير .  
جـ- أن يكون هناك علاقة سببية بين خطأ المراجع وضرر الغير . 

والسؤال الذى يطرح نفسه بخصوص تلك المسئولية فى ظل اقتصاد الانترنت هو هل يظل المراجع مسئولا أمام قارىء مستخدم القوائم المالية مع هذه الزيادة الرهيبة لعدد القراء والمستخدمين لقوائم المالية مع هذه الزيادة  الرهيبة فى عدد القراء والمستخدمين للقوائم المالية عند نشرها على الانترنت وقد تعرض للإجابة على هذا السؤال فن قضية نشر المعلومات المحاسبية على الانترنت  مازالت مسألة من الجهود البحثية لتحديد ما يجب الإفصاح عنه فى القوائم المالية وهل يتم الإفصاح على الانترنت بشكل اجبارى أم اختياري حيث ان إحدى الدراسات قد أشارت فى  نتائجها ان الشركات تفضل ان يكون نشر القوائم المالية على الانترنت هو جزء من عملية الإفصاح الاختياري وأنها لا تفضل ان يكون النشر إجبارية على الانترنت لان ذلك يؤدى الى الأضرار بصغار المستثمرين 

أى  أن حماية مستخدمى القوائم المالية من اى بيانات مضللة تطرح نفسها بشكل غير مسبوق على مهنة المراجعة ويتطلب ذلك بداية ان تكون كل ما تنشره الشركات على صفحات الانترنت مزيلاً بشهادة  من مراجع يؤكد مصداقية ما تنشره الشركة من معلومات مما سيكون له اثره الكبير على مهنة المراجعة كما أشارت إحدى الدراسات على طرح فكرة ضرورة تقييد مسئولية المراجع تجاه المعلومات المحاسبية المنشورة على الانترنت بحيث تقتصر هذه المسئولية فقط أمام مستخدمى القوائم المالية الذى توجد بينهم وبين المراجع علاقة تعاقدية ويرى الباحث أن تنفيذ هذا التوجه ليس بالأمر السهل لان يعنى إلغاء دور ومسئولية المراجع أمام المجتمع حيث أن القوائم المالية المعتمدة من المراجع  تكون أكثر مصداقية من غيرها مما يؤكد دور المراجع فى تنفيذ عملية تخصيص موارد المجتمع لذا فمسئولية مراجع الحسابات هى مسئولية كاملة لا يمكن تجزئتها ولكن يجب البحث فى محاولة التغلب على مشاكل مصداقية المعلومات على الانترنت والتي يقع جانب كبير منها الجانب التكنولوجى إلا أن تكلفة تظل قيداً على الحلول التكنولوجية التى يمكن أن تحسن مصداقية المعلومات المالية على الانترنت ويعرض الباحث فى الجزء الثانى أهم الحلول المستخدمة للتغلب على الممارسات التى تحد من المصداقية وهى :- 

1- وضع علامات الكنترونية تخبر المستفيد عند الانتقال من القوائم المالية وكذلك عند الانتقال من المعلومات التى تمت مراجعتها الى معلومات اخرى غير مراجعة  إلا أن ذلك قد يكون أمراً سهلا بسبب تكلفة البرمجة والصيانة لهذه العلامات وقد وجدت دراسة 31 % من المواقع تستخدم إطارا ملونا لمساعدة المستفيد على معرفة ما اذا كان داخل او خارج التقرير السنوى و23 % تستخدم خلفية ملونة ، 4% تستخدم صناديق محاورة لتنبيه المستفيد 
2- وجود توثيق على الموقع يصف المعلومات وكيفية تحديثها وهذا المدخل يمتاز بتوفير معلومات لأخبار المستفيد إلا ان ذلك قد يؤدى الى زيادة حجم المعلومات بأكثر مما يتنبغى بالإضافة إلى أن ههذ المعلومات قد لا تكون حديثة أو دقيقة 
3- وجود أدوات بحث فعالة بمواقع الشركات مثل البرامج الذكية حيث توفر هذه البرامج وسائل يمكن للمستفيد البحث بها عن المعلومات الملائمة ضمن المجلدات الضخمة للمعلومات على الانترنت  كذلك المساعدة فى تحديد  اولوياته 
4- استخدام الوسائل الرقابية التكنولوجية للتغلب على أمن المعلومات وحماية تقرير المراجعة مثل استخدام شركة المراجعة التوقيع الرقمى وعلامات المائية 
5- تقييم مصداقية الموقع حيث يقوم محاسب قانوني كل ثلاثة شهور لتقييم الموقع للتحقق من التزام بالمعايير الممارسة الجيدة للأعمال(مصداقية الويب) فإذا كانت النتيجة أجابية يصدر تقرير بذلك ويمنح الموقع ختمك مصداقية الويب ويمكن للعميل  النقر على   هذا الختم ليرى التقرير والمعايير على مصداقية الويب
6- ان يظهر تقرير المراجعة على موقع الشركة او ان يكون هناك ربط بين تقرير المراجعة بموقع العميل وموقع الشركة ( شركة المراجع ) ليسيطر ويراقب المراجع على شكل ومحتوى تقريره وقد أجريت معمل المحاسبين القانونين الأمريكى استقصاء عام 1998 على أعضاؤه معرفة ما إذا كان المراجع مسئولا عن التقارير المالية المنشورة الإلكترونية . أفاد 32% ان المراجع يجب أن يتحمل مسئولية اضافية عن المعلومات المالية التى تمت مراجعتها ونشرت على موقع العميل بشبكة الويب بينما يرى 88% أن المراجع مسئولا اذا علم أن المعلومات المالية المراجعة وتقرير المراجعة على موقع العميل تعرضا للتغيير أو التلقيح ويرى 85 % بان المراجع لايتحمل مسئولية عن الروابط بين القوائم المالية المراجعة والمستندات الأخرى أو المواقع الأخرى 
وأخيراً يرى الباحث ان حدود مسئولية المراجع عن المعلومات المالية المنشورة عبر الانترنت تتلخص فى المحددات الآتية :- 

1- على المراجع أن يتحقق من ان القوائم المالية التى تمت مراجعتها وتقرير المراجعة المنشورين على موقع العميل بدون تحريف او تغيير ومطابقين للنسخ التى يقرها وعلى اسس مستمرة 

2- يتحمل المراجع مسئولية محدودة عن مصداقية المعلومات التى تقع خارج نطاق القوائم المالية فى ظل بيئة التقرير المعتمدة ليحدد ما اذا كانت متوافقة مع المعلومات المراجعة ام لا ولا يتحمل المراجع اى مسئولية فى حالة نشر معلومات أخرى غير مراجعة على الانترنت  
3- لا يتحمل المراجع اى مسئولية عن سلامة وامن موقع الشركة التى يقوم بمراجعة حساباتها على انترنت وإنما تعتبر إدارة الشركة مسئولة عن سلامة وأمن موقعها على الانترنت ومحتوياتها من المعلومات المالية وغير المالية لذلك يجب ان تصمم وسائل رقابية فعالة لتحقيق أمن ومصداقية وحداثة المعلومات 

4- ضرورة أن يقوم المراجع بتقديم تقريرا آخر يؤكد فيه عدم اجراء أى تغيير على القوائم المالية المراجعة حتى تاريخ انعقاد الجمعية العمومية التى يحضرها المراجع فى العادة 
المراجع
د / عيد محمود حميدة خلف ، أثر الإفصاح الالكتروني  للمعلومات المحاسبية على تقدير المخاطر   الملازمة لمراجعة القوائم المالية فى ظل البيئة الالكترونية، لسنة 2002  

مجلة علمية تصدرها كلية التجارة ببنها العدد الأول 

د / السيد عبد المقصود دبيان ، د / وليد السعيد كشك ، الاتجاهات الحديثة فى الرقابة الداخلية على أمن نظم المعلومات فى ظل التجارة الالكترونية ودور المعايير الدولية ، كلية التجارة جامعة الاسكندرية 

د.زياد هاشم السقا  ، خليل ابراهيم الحمداني ، الدور المحاسبي في تقليل مخاطر النشر الإلكتروني للتقارير والقوائم المالية ، جامعة الموصل ـ العراق                            
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