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  مقدمة عامة

، ات الجديѧѧѧدة فѧѧѧي مجѧѧѧال الأعمѧѧѧال   مѧѧѧن التطѧѧѧور ةالإلكترونيѧѧѧصѧѧѧارت التجѧѧѧارة  

 بѧѧѧين تѧѧѧصالاتوالا أصѧѧѧبحت تѧѧѧستخدم تطبيقѧѧѧات التكنولوجيѧѧѧا الحديثѧѧѧة للمعلومѧѧѧات  و

وذلѧѧك ،  الѧѧشرآات والهيئѧѧات العامѧѧة للدولѧѧة وآѧѧذا، الѧѧشرآات والمؤسѧѧسات وعملائهѧѧا 

  .حكوميةبهدف رفع القدرة علي إنجاز الأعمال التجارية وال

 وأن تكون لهѧا الحجيѧة القانونيѧة وأن      ،  كن إبرام تلك المعاملات التجارية    ولكي يم 

 ولكѧѧي يمكѧѧن ضѧѧمان حقѧѧوق المؤسѧѧسات ،ارهاواسѧѧتمرتѧѧستوفي آافѧѧة عناصѧѧر بقائهѧѧا 

 والالتزامѧѧات تثبѧѧت الحقѧѧوق آليѧѧةلابѧѧد مѧѧن وجѧѧود ؛ ابهѧѧوالأفѧѧراد والهيئѧѧات المتعاملѧѧة 

 الإلكترونѧي ليѧة لابѧد أن تتѧواءم مѧع الѧشكل             الآ   وهѧذه   .المترتبة علѧي تلѧك المعѧاملات      

 الإلكترونѧي  المحررات والتوقيعѧات فѧي الѧشكل         ستخداملالذا وجب    ؛لهذه المعاملات 

أن و ،ابهѧѧأن يكفѧѧل لهѧѧا القѧѧانون حجيѧѧة قانونيѧѧة فѧѧي مواجهѧѧة مѧѧستخدميها والمتعѧѧاملين  

توضѧѧѧع لهѧѧѧا ضѧѧѧوابط فنيѧѧѧة وإداريѧѧѧة تكفѧѧѧل سѧѧѧلامة وصѧѧѧحة التعامѧѧѧل بهѧѧѧذه الوسѧѧѧائل   

، مѧѧوال والѧѧسلع وعمليѧѧات تبѧѧادل الأ ، ةالإلكترونيѧѧلمѧѧستحدثة فѧѧي إبѧѧرام المعѧѧاملات    ا

 سѧѧواء فѧѧي الإطѧѧار الخѧѧاص بѧѧين الأفѧѧراد وبعѧѧضهم      ةالإلكترونيѧѧوإبѧѧرام المعѧѧاملات  

  .هيئات الحكومية والمؤسسات الخاصةوأيضا المؤسسات والأفراد وال

 المحѧررات  مسѧتخدا اقواعѧد قانونيѧة تѧنظم مѧسألة       وجѧود    ومن هنا بѧات ضѧرورياً     

 ١٥ رقѧم    الإلكترونѧي يѧع   صدر في مصر قانون التوق    لذا فقد    ؛ةالإلكترونيوالتوقيعات  

، ةالإلكترونيѧ  المحررات والتوقيعѧات     باستخدامم المسائل الخاصة    ينظلت ٢٠٠٤لسنة  

وأحال للائحته التنفيذيѧة لكѧي تѧنظم المѧسائل الفنيѧة والإداريѧة الخاصѧة بѧنظم التѧشفير             

  .عيل العمل بهاوغيرها من وسائل تف
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 عليѧѧه فѧѧي بقة الѧѧصدور القѧѧانون المѧѧصري فѧѧي ذلѧѧك بѧѧالقوانين الѧѧسا سترشѧѧداوقѧѧد  

ات العربيѧة   آالولايات المتحدة الأمريكيѧة وفرنѧسا وإنجلتѧرا والإمѧار         ،  الأخرىالدول  

 بقѧانوني سترشدت جميعا بما فيها القانون المصري اوالتي ،  المتحدة وتونس وغيرها  

 بواسѧطة لجѧان     لموضوعةا ةالإلكتروني والتوقيعات   لتجارةلالأونستيرال النموذجيين   

 من قبѧل  بهسترشاد وتم وضعه للا. مم المتحدة لأ لهذا الغرض في ا    خصيصاً انعقدت

 للمعѧѧاملات والتجѧѧارة والتوقيѧѧع   آافѧѧة دول العѧѧالم فѧѧي وضѧѧع القѧѧوانين الخاصѧѧة بهѧѧا      

  )١(.الإلكتروني

الهيئѧات   معѧاملات البѧشر و  فѧي  ه  لتوغل فإنه نظراًالإلكتروني مجال التوقيع  فيو

 أحكѧѧامى مѧѧدى  المعѧѧاملات بѧѧين النѧѧاس علѧѧ   فѧѧيترتѧѧب الثقѧѧة  ، والخاصѧѧةالحكوميѧѧة و

 ضѧرورة وجѧود منظومѧة قانونيѧة         سѧتوجب ان ذلѧك قѧد      إفѧ ؛  ةالفنيѧ منظومته القانونيѧة و   

وذلك لتغيѧر محѧل    ؛  ةالإلكترونيالتوقيعات والمحررات    على   الاعتداءمحكمة لتجريم   

حيѧث أصѧبح    .  غيѧر المѧادي    المعنѧوي عليها من المفهوم المادي إلѧى        تقع   التيالجرائم  

فأصѧѧبح لѧѧه ؛ ينѧѧصب عليѧه  يѧѧرتبط بموضѧوع الجريمѧѧة و وقѧوع النѧѧشاط المجѧرم قانونѧѧاً  

   . ةالإلكترونيالتوقيعات مادية للمحررات والغير ق مع الطبيعة مفهوم آخر يتف

النوعيѧѧة  مكافحѧѧة هѧѧذه فѧѧي الѧѧشرطيسѧѧبق فѧѧإن طبيعѧѧة العمѧѧل   بالإضѧѧافة إلѧѧى مѧѧا 

وآѧذا  ،  منѧع الجريمѧة قبѧل وقوعهѧا       سѧوف تختلѧف مѧن حيѧث         المستحدثة مѧن الجريمѧة      

هنѧѧا ضѧѧرورة  الѧѧشرطيذ يѧѧستلزم العمѧѧل إ؛ عقѧѧب وقѧѧوع الفعѧѧل المجѧѧرمضѧѧبط الجنѧѧاة 

 الجنѧائي التحقيѧق   أو أعمال البحѧث و    ،  ةمنع الجريم   آليات جديدة سواء لأعمال    بتكارا

                                                            

 دار الفكر - التوقيع الإلكتروني في النظم القانونية المقارنة–عبد الفتاح بيومي حجازي / د) 1(
  ١٠ ص–م ٢٠٠٥ – ١ ط– الإسكندرية –الجامعي 
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 علѧى منѧع و ضѧبط        ةمدربѧ  الѧشرطي در   آѧوا  اضѧطلاع آما يѧستلزم    .  هذه الجرائم    في

  1)(.هذه الجرائم 

 منع هذه الجرائم هو توفير آلية لتѧأمين         فيولا شك أن من أهم العوامل الأساسية        

وآѧѧѧذلك ، الإلكترونѧѧѧيالمنѧѧѧشآت والمؤسѧѧѧسات ونظѧѧѧم وشѧѧѧبكات معلومѧѧѧات التوقيѧѧѧع     

قيѧع   قواعѧد بيانѧات التو     الحاسبات الآلية المستخدمة فѧي إبѧرام هѧذه المعѧاملات وحفѧظ            

  .الإلكتروني

 والقѧѧضاء  العامѧѧة آمѧѧا أن هѧѧذه الجѧѧرائم تتطلѧѧب مѧѧن سѧѧلطات الѧѧشرطة والنيابѧѧة        

 ومن ثم تتولѧد العديѧد      في مجال الإثبات الجنائي ؛     الأدلة جديدة من    التعامل مع نوعية  

والتѧѧي ، مѧѧن المѧѧشكلات الإجرائيѧѧة المتعلقѧѧة بكيفيѧѧة تقѧѧديم الѧѧدليل ومѧѧصداقيته وحجيتѧѧه 

واسѧتخلاص النتѧائج التѧي توصѧل      ،  نيѧة وفنيѧة للتعامѧل معهѧا       تستلزم وضع آليѧات قانو    

 ٢.إلى الجناة في هذه الجرائم 

  -:السابقةالدراسات 

 فѧي  الѧدآتوراه  لنيل درجة     مقدمة  رسالة  "الإلكتروني بالتوقيع   الخاصةالقواعد   :أولا

  " عيسى غسان عبد االله الربضى"احث  من البالحقوق مقدمة

ѧѧذه الدراسѧѧتهدفت هѧѧيح تاسѧѧع ة توضѧѧف التوقيѧѧيعريѧѧة الإلكترونѧѧه القانونيѧѧوحجيت 

  . دى قبولها في المعاملات  ومةالإلكترونيوحجية المحررات 
                                                            

 لأعمال التحقيق الابتدائي في الجرائم الإجرائية الجوانب –عبد الفتاح بيومي حجازي /د) 1(
 دار النهضة -" في ضوء القواعد العامة للإجراءات الجنائية مقارنةدراسة "المعلوماتية 

  .١٩٨ص١٩٤ ص–م ٢٠٠٩ -١ ط- القاهرة-العربية
جنائي الرقمي في جرائم الكمبيوتر  البحث والتحقيق ال–ممدوح عبد الحميد عبد المطلب / د) 2(

 .١٠ ص–م ٢٠٠٦ – المحلة الكبرى – دار الكتب القانونية –والإنترنت 
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دمѧه   مق  رسѧالة  -ةالإلكترونيѧ  في عقود التجѧارة      الإلكترونيمدى حجية التوقيع     -:ثانيا

حمد محمد نѧور    أ محمد/  الحقوق من الباحث      في الدآتوراهللحصول على درجة    

  .جستنيه

ومخاطرهѧѧا   ومزاياهѧѧاةالإلكترونيѧѧ ة التعريѧѧف بالتجѧѧارةلѧѧت هѧѧذه الدراسѧѧتناووقѧѧد 

 مѧѧن حيѧѧث بѧѧين طبيعتѧѧه القانونيѧѧة . الإلكترونѧѧي والتوقيѧѧع الإنترنѧѧتبكة والتعريѧѧف بѧѧش

 القѧѧانوني مѧѧن خѧѧلال بيѧѧان الأثѧѧر الإلكترونѧѧي ثبѧѧاتوالإخѧѧلال تعريفѧѧه وبيѧѧان شѧѧروطه 

 الإلكترونѧي يѧة حمايѧة التوقيѧع       وآيف،  القائمѧة  ظѧل التѧشريعات      فѧي  الإلكترونѧي للتوقيع  

   .ةالإلكتروني ، والتعريف بالمصادقةباستخدام التشفير

 رسѧѧالة -"مقارنѧѧة دراسѧѧة "الإنترنѧѧت مواجهѧѧة جѧѧرائم  فѧѧي الجنائيѧѧة الѧѧسياسة -:ثالثѧѧا

 فѧي  الدآتوراهحمدين بن سعيد بن سيف الغافرى لنيل درجة / مقدمه من الباحث    

   الجنائيالقانون 

  والجرائم التى ترتكب من خلال الѧشبكة الإنترنتالتعريف ب دراسةتناولت هذه ال 

وجѧرائم  ،   آالسب والقذف  التقليديةوالجرائم  ،  الإنترنت لجرائم   الموضوعية الأحكامو

 التѧى يѧتم     العامѧة  بѧالآداب    المخلѧة  وآѧذا الجѧرائم      الخاصѧة  الحيѧاة الاعتداء على حرمѧة     

   الإنترنت عبر شبكة لأموالاثم تناولت جرائم غسل .  الإنترنتارتكابها على شبكة 

  رسѧالة مقدمѧة  -"تطبيقيѧة  ونظريѧة  دراسѧة "الاقتصادية  جرائم الحاسب الآلي  -:رابعا

 عѧدة توصѧيات      إلي دراسةوخلصت ال . نائله عادل محمد فريد قوره     / ةمن الباحث 

  :تمثلت في

 تعريف جرائم المعلومات مѧع عالميѧة الاتѧصال والمعلومѧات حتѧى              متلاؤوجوب   -١

  .يف مقبولا عالميا يكون التعر
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 بشأن جرائم المعلومات من خلال التوفيѧق   الدولي وسائل للتعاون    إيجادضرورة   -٢

 . بهذه الجرائم وقواعد تبادل وتسليم المجرمين الخاصةبين التشريعات 

 الحمايѧѧѧةوتحديѧѧѧد نطѧѧѧاق هѧѧѧذه  ،  لحمايѧѧѧة المعلومѧѧѧاتالتѧѧѧشريعيوجѧѧѧوب التѧѧѧدخل  -٣

ووجѧوب  ،  مѧن خѧلال مѧدى سѧريتها        ةهميѧ  بالأ المحميةرورة تمتع المعلومات    بض

 ѧѧصوص خاصѧѧراد نѧѧةإفѧѧتلافالإ ب ѧѧات المنطقيѧѧب ة للمكونѧѧي للحاسѧѧة ، الآلѧѧوإعاق

ن يѧتم ذلѧك مѧن       وأ،  و محѧو المعلومѧات     أو إخفѧاء أو تعѧديل أ       الآليأنظمة الحاسب   

عاقѧة نظѧام الحاسѧب      العمديѧه التѧى تѧستهدف إ      فعال   الأ أولهانصوص يجرم   خلال  

 محѧو  أوخفѧاء  لعمدية التى تنطوي علѧى تعѧديل أو إ     يجرم الأفعال ا   الثانيو،  الآلي

 خلѧق البѧرامج الخبيثѧة    ويجرم النص الثالѧث      .  آليا المبرمجةللمعلومات والبيانات   

 هѧѧѧذه البѧѧѧرامج لѧѧѧنظم وشѧѧѧبكات إدخѧѧѧالوآѧѧѧذلك ،  المعلومѧѧѧاتإتѧѧѧلافالتѧѧѧى تѧѧѧسبب 

 .  الآليالحاسب 

وتѧشديد   الآليات الحاسب   ضرورة تجريم الدخول غير المصرح به لنظم معلوم        -٤

 تѧѧلافدى لإأو أ الحمايѧѧةذا آѧѧان الѧѧدخول تѧѧم عѧѧن طريѧѧق اختѧѧراق نظѧѧم     إالعقوبѧѧة

 .  آلياأوالمعلومات سواء آان جزئيا 

 حالѧة الѧدخول   فѧي  نظѧم المعلومѧات   فѧي ضرورة تجريم البقѧاء غيѧر المѧصرح بѧه            -٥

  .غير المصرح به للنظام

 بѧѧنص  الآلѧѧيضѧѧرورة تجѧѧريم الاعتѧѧراض غيѧѧر المѧѧصرح بѧѧه لنظѧѧام الحاسѧѧب         -٦

 فѧي عن المتعلق بالدخول غير المصرح به لاخѧتلاف النѧشاط الاجرامѧى         نفصل  م

 . آلاهما

ضѧѧرورة تجѧѧريم الاحتيѧѧال المعلومѧѧاتى بѧѧنص عѧѧام يتѧѧسع ليѧѧشمل صѧѧور الاحتيѧѧال   -٧
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 بѧشأن جѧرائم     الѧصادرة  توصѧيته    فѧي  الأوروبيلمختلفة وهو ما اقترحه المجلس      ا

 فѧѧѧيلتلاعѧѧѧب  لوسѧѧѧائل ا مѧѧѧع مراعѧѧѧاة عѧѧѧدم التعѧѧѧداد الحѧѧѧصري   الآلѧѧѧيالحاسѧѧѧب 

 مѧن  لمتطѧورة  اوقابليته للتطور مع هذه النوعيѧة    المعلومات لتحقيق مرونة النص     

  .الجريمة

أيمѧن عبѧد    /  مقدمѧه مѧن الباحѧث        –" مقارنة دراسة"جرائم نظم المعلومات     -:خامسا

 .االله فكرى

  :وخلصت تلك الدراسة إلى عدة توصيات تمثلت في

   .ج غير المشروع لنظم المعلومات بتجريم الولوالمعلوماتيةحماية الاتصالات  -١

تمثلѧѧه مѧѧن قيمѧѧة بتجѧѧريم صѧѧور    مѧѧاأو، تجѧѧريم الاعتѧѧداء علѧѧى المعلومѧѧات بѧѧذاتها  -٢

عاقѧѧة نظѧѧم المعلومѧѧات والتزويѧѧر  إأو،  المعلومѧѧاتيالإتѧѧلاففعѧѧال متعѧѧددة تѧѧشمل أ

والتجѧѧسس المعلومѧѧاتى  ،  غيѧѧر المѧѧشروعة ةالإلكترونيѧѧالمعلومѧѧاتى والتحѧѧويلات  

ريمѧѧة بموجѧѧب قѧѧانون آѧѧل مѧѧن يرتكѧѧب فعѧѧلا يعѧѧد جصѧѧدار نѧѧص خѧѧاص يعاقѧѧب وإ

ني للمعلومѧѧات أي  نظريѧѧة التمثيѧѧل القѧѧانو  ويلتѧѧزم القاضѧѧي . العقوبѧѧات الѧѧساري  

 الجريمة للمعلومات محل القانونية تكييف الطبيعة

 التѧѧѧѧشريع مثѧѧѧѧل قѧѧѧѧانون الاتѧѧѧѧصالات والتوقيѧѧѧѧع  فѧѧѧѧي مراجعѧѧѧѧة القѧѧѧѧوانين القائمѧѧѧѧة -٣

 بمѧѧѧصلحة الخاصѧѧѧةة البيانѧѧѧات  لحماي١٩٩٤ѧѧѧ لѧѧѧسنة ١٤٣ والقѧѧѧانون الإلكترونѧѧѧي

فѧراغ تلѧك القѧوانين      تعارض بينها وهѧو مѧا يѧؤدى لإ        لعدم حدوث    الأحوال المدنية 

  . من مضمونها

ة بѧنظم المعلومѧات   لمتعلقѧ  يѧضم آافѧة القѧوانين ا      المعلوماتيةصدار قانون خاص ب   إ -٤

 .  مجالات القانون المختلفةفي بها ليمكن الاستعانة



 - ز  -

 

 تطبيق قѧانون جѧرائم المعلومѧات      فيانونا وفنيا    ق  متخصصة قانونيةنشاء جهات   إ -٥

 .  بتطبيق هذه القواعد وآذا المعرفة الفنية،  مختلف فروع القانونفي

يتوافق مع جرائم نظم  بما يتواآب والجنائية الإجراءاتضرورة تعديل قانون  -٦

وتمثلت .   تنظيم هذه المسألةفي المعلومات وإجراء دراسات وأبحاث جادة

 في أتناولسوف تي في أنني  وموضوع دراسدراسة بين هذه الالاختلافأوجه 

، الإلكتروني تقع على التوقيع وهى الجرائم التي.  أخرى جوانب دراسةهذه ال

 لمنعها الأمنية الإجراءات أيضاو. تحقيقها في  المتبعةالجنائية الإجراءاتو

 فيتبع  الم والشبكات وآيفية التحقيق الجنائي الفنيوتأمين نظم المعلومات

 .التوصل لمرتكبي تلك الجرائم والتعامل مع الأدلة

/ مقدمѧѧه مѧѧن الباحѧѧث  الآلѧѧيالحاسѧѧب   مكافحѧѧة جѧѧرائم اسѧѧتخدام إسѧѧتراتيجية :سادسѧѧا

 . الدآتوراهعبد الحفيظ عبد الحميد سليمان للحصول على درجة  أيمن

  :في عدة توصيات تمثلت إلىوخلصت تلك الدراسة 

  : لمواجهة هذه الجرائم من خلال يةالتشريعضرورة توفير النصوص  -١

 لѧѧيمكن تطبيقهѧѧا علѧѧى مجѧѧال جѧѧرائم    القائمѧѧةالتѧѧشريعيةالتѧѧدخل بتعѧѧديل النѧѧصوص    -  أ

ويشمل هذا التعديل النص على محل هذه الجرائم مѧن حيѧث آونѧه    .  الآليالحاسب  

شمل الѧنص المعلومѧات   اشѧتراط صѧفة المنقѧول حتѧى يѧ     وذلك مع عѧدم  ، مالا منقولا 

   . يعاقب عليها وفقا لقانون العقوباتد الاعتداء عليها جريمةومن ثم يمكن أن يع

التى لѧم   والمعلوماتية الجريمة من  المشرع بالنص على الصور المستحدثة    تدخل   - ب

 وجريمѧة الهندسѧة  ، هѧد الآلѧة  مثѧل سѧرقة وقѧت وج   يكن منѧصوصا عليهѧا مѧن قبѧل       

  .المعكوسة



 - ح  -

 

 ظرفѧا   الجريمѧة ب   ارتكѧا  فѧي  الآلѧي التدخل بالنص على اعتبار استخدام الحاسѧب         - ت

 جѧرائم  فѧي  محلا لها آمѧا   أو ارتكابها   في  إما وسيلة  الآليذا آان الحاسب    مشددا إ 

 القانونيѧة وهى الجرائم التѧى يمكѧن تطبيѧق النѧصوص           . التجسس والسب والقذف    

 . وسيلة ارتكابهاالآلي آان الحاسب إذا عليها العامة

فة  اشѧتراط صѧ     عقوبѧات بعѧدم    ٣٤١ المѧادة ضرورة تدخل المѧشرع بتعѧديل نѧص          - ث

 حالѧѧة فѧѧي الجريمѧѧةممѧѧا يترتѧѧب عليѧѧه تحقѧѧق  خيانѧѧة الأمانѧѧة؛ جريمѧѧة لقيѧѧام العقديѧѧة

 وليѧѧست لكѧѧون علاقѧѧة الموظѧѧف بالعمѧѧل تنظيميѧѧة   ارتكابهѧѧا مѧѧن الموظѧѧف العѧѧام    

 .ةتعاقدي

دخل المѧѧشرع باتخѧѧاذ ضѧѧمانات تѧѧشريعية بحيѧѧث يلѧѧزم أى شѧѧخص أن  ضѧѧرورة تѧѧ  - ج

خدم ن تѧست  ؛ وهѧى التѧى مѧن الممكѧن أ          ليѧزر  يلتزم بها إذا أراد اقتناء طابعة ملونѧة       

  . تزوير العملةجريمة ارتكاب في

 جميѧѧع فѧѧي  مجѧѧال حѧѧق الخѧѧصوصيةفѧѧي الحمايѧѧةضѧѧرورة تѧѧدخل المѧѧشرع ببѧѧسط   - ح

وعدم اقتصارها على الجهات التى نص عليهѧا المѧشرع صѧراحة مثѧل            . الجهات  

ل  علѧى المѧستوى الشخѧصى مѧن خѧلا          الحمايةومد تلك   ،   والبنوك  المدنية الأحوال

  . مختلف الجهاتفيشخاص حمى المعلومات والبيانات المتعلقة بالأنص عام ي

 أجهѧزة  ضѧد المخѧاطر التѧى تتعѧرض لهѧا             وسѧائل التѧأمين الحديثѧة      إتباعضرورة    - خ

  . الخارجى تجنبا لحدوث المخاطرأو على المسار الداخلى الآليالحاسب 

 بعѧض الأدلѧة   ث تلѧك الجѧرائم والتѧى تفѧرز          ضرورة تدخل المشرع باعتبѧار حѧدو       -٢

     ѧѧشكل ظرفѧѧا يѧѧار ممѧѧد الانتظѧѧياعها عنѧѧشى ضѧѧى يخѧѧال  التѧѧز لرجѧѧتثنائيا يجيѧѧا اس

   .ةذن من النيابالشرطة ضبطها دون إ



 - ط  -

 

 المѧѧادى مѧѧن التѧѧأمينجѧѧراءات  للتѧѧأمين مѧѧن خѧѧلال تطبيѧѧق إ الحديثѧѧة الطѧѧرق إتبѧѧاع -٣

  .ة والصناعي الخارج للحماية من الكوارث الطبيعيةأوالداخل 

 لتѧѧامين عمليѧѧة الاتѧѧصالات عѧѧن طريѧѧق اسѧѧتخدام  الفنѧѧيالتѧѧأمين إجѧѧراءاتتطبيѧѧق  -٤

  . التأمينفي  البيولوجية والجدران النارية والشبكات الافتراضيةالخصائص

 الآلي عن استخدام الحاسب      لمواجهة الجرائم الناشئة   الأمنية تفعيل دور الأجهزة   -٥

 رحلة وهما م   التعامل مع تلك الجرائم    فيمن خلال التمييز بين مرحلتين مهمتين       

  .بعدها  وماالجريمةما قبل وقوع 

 التعامѧل مѧع   فѧي  متخѧصص   فريѧق إيجѧاد  مѧن خѧلال     الشرطةجهزة  تطوير عمل أ   -٦

وتدريبهم على التعامل مع هذا النوع من الجرائم وآѧذا          ،   من الجرائم  تلك النوعية 

 الآلѧي التنسيق بين الشرآات والمؤسسات التى تعتمد على استخدام نظم الحاسب           

   .الآلي مجال تأمين نظم وشبكات الحاسب فيمن جهزة الأ وأالإدارة في

 دراسѧѧة هѧѧذه الفѧѧي يتنѧѧاولفѧѧي  موضѧѧوع دراسѧѧتى عѧѧن دراسѧѧات هѧѧذه الوتختلѧѧف 

 الإجѧѧراءات و، الإلكترونѧѧي وهѧѧى الجѧѧرائم التѧѧى تقѧѧع علѧѧى التوقيѧѧع      أخѧѧرىجوانѧѧب 

 لمنعهѧѧѧا وتѧѧѧأمين نظѧѧѧم   الأمنيѧѧѧة الإجѧѧѧراءات أيѧѧѧضا تحقيقهѧѧѧا وفѧѧѧي المتبعѧѧѧة الجنائيѧѧѧة

 لمرتكبѧي  التوصѧل    فѧي  المتبѧع    الفنѧي  الجنѧائي وآيفيѧة التحقيѧق     ،  ومات والشبكات المعل

  .ةدلتلك الجرائم والتعامل مع الأ

 :بحثموضوع ال

ن أ وجѧѧد الباحѧѧث بعѧѧد اسѧѧتقراء الدراسѧѧات الѧѧسابقة ومѧѧا انتهѧѧت إليѧѧه مѧѧن توصѧѧيات

الإلكترونѧѧѧي مѧѧѧسألة منيѧѧѧة لجѧѧѧرائم التوقيѧѧѧع سѧѧѧة مѧѧѧسألة المواجهѧѧѧة التѧѧѧشريعية والأدرا

ضاح التѧѧشريعات المقارنѧѧة مѧѧع التѧѧشريع المѧѧصري فѧѧي هѧѧذا     إيѧѧهريѧѧة فѧѧي مجѧѧال  جو



 - ي  -

 

جراءات الجنائية المتبعة في هѧذا      ناحية الجرائم والعقوبات وآذا الإ    المجال سواء من    

جѧѧراءات  الإيѧѧضاًأو. جѧѧراءات الجنائيѧѧة فѧѧي مѧѧصر  مѧѧع الإالѧѧشأن فѧѧي الѧѧدول المقارنѧѧة

،  الجنѧائي الفنѧي عѧن هѧذه الجѧرائم          ثالتحقيق والبحѧ   وأداري  منية سواء الضبط الإ   الأ

قواعѧد  النѧسب   راء المقترحѧة للوصѧول لأ     وجه القѧصور وآيفيѧة علاجهѧا والآ       أز  براإو

نظѧѧѧام منيѧѧѧة فѧѧѧي هѧѧѧذا الѧѧѧشأن لتحقيѧѧѧق الرقѧѧѧي والتقѧѧѧدم لللأجرائيѧѧѧة والإموضѧѧѧوعية واال

 في من النظم القانونية والأمنية المتقدمة       ستفادةالامني لبلادنا من خلال     القانوني والأ 

ها التكنولوجيѧا الحديثѧة فѧي    ت أحѧدث  ترتب على التغيرات التѧي     وقد   المقارنةالتشريعات  

يѧة حѧول التعامѧل      نانوق الإشѧكاليات ال    بعѧض  ثѧارت المعاملات التجارية والإدارية أن       

 آѧѧѧالأمريكيالتѧѧѧشريعات  بعѧѧѧض ت فقѧѧѧد ذهبѧѧѧ؛اميѧѧѧة الحديثѧѧѧةمѧѧѧع هѧѧѧذه النمѧѧѧاذج الإجر

 . . لمواجهة هذه النوعية من الجرائمة نصوص قانونية خاصستخداماإلى والمصري 

 سѧواء بالوسѧائل     الإلكترونѧي شبكات معلومات التوقيع    وآما أن مسألة تأمين نظم      

ساسѧية فѧي حمايѧة    أ مѧسألة   هѧي أو التѧأمين المѧادي      ،  التѧأمين وبѧرامج   ،  الفنية آالتѧشفير  

 سѧѧѧتقرارا أو التقنѧѧي الѧѧѧذي يѧѧؤدى لعѧѧѧدم   نونيالقѧѧѧا نتهѧѧѧاكالاالتوقيѧѧع الإلكترونѧѧѧي مѧѧن   

.  وسياسѧية وأدبيѧة مѧدمرة    قتѧصادية امѧا يѧؤدي لآثѧار     بية والإداريѧة    المعاملات التجار 

 بهѧا اصѧة بالمنѧشآت التѧي توجѧد         وهو ما تحرص علي تحقيقه أجهزة الأمن سѧواء الخ         

جهѧѧѧزة الѧѧѧشرطة بالنѧѧѧسبة للجهѧѧѧات   أو أ،  وقواعѧѧѧد بيانѧѧѧات التوقيѧѧѧع الإلكترونѧѧѧي  نظѧѧѧم

قѧرار منظومѧة   إوهو ما تѧم بالفعѧل عقѧب      ،الإلكترونيالحكومية التي تتعامل بالتوقيع     

  .طلاق منظومة التوقيع الإلكترونيإالإلكتروني في مصر من خلال ملتقي التوقيع 

  -:بحثال أهمية

ن قѧѧد أصѧѧبح ضѧѧرورة ملحѧѧة الآ ةالإلكترونيѧѧسѧѧتخدام التجѧѧارة اتعامѧѧل بلمѧѧا آѧѧان ال

؛ د علي ذلѧك   تساع التقنيات التي    انتشار و ةالإلكترونير وسائل المعاملات    ذلك لتطو و



 - ك  -

 

بѧѧرام إ فѧѧي ةالإلكترونيѧѧررات والتوقيعѧѧات سѧѧتخدام المحѧѧا ىفقѧѧد صѧѧار مѧѧن الѧѧضرور 

 .دارية في آافة مناحي الحياة والمعاملات الحكومية المعاملات التجارية والإ

 للتوقيѧѧѧع ال النمѧѧѧوذجيالأونѧѧѧستيرلѧѧѧذلك صѧѧѧدرت القѧѧѧوانين النموذجيѧѧѧة آقѧѧѧانون    

برمѧت المعاهѧدات    أو،  لجرائم المعلومات ربي النموذجي    وآذا القانون الع   الإلكتروني

م دول العѧالم ومنهѧا      ست وغيرها ثم صدرت القوانين الداخلية في معظ       بآمعاهدة بودا 

  .سوف نبين مصر آما 

ولكѧѧن .  الإلكترونѧѧير الحمايѧѧة القانونيѧѧة للتوقيѧѧع وفن صѧѧدور هѧѧذه التѧѧشريعات يѧѧإ

فѧѧراد وبѧѧين بѧѧين الأسѧѧتقرار فѧѧي المعѧѧاملات لقѧѧوانين لا تكفѧѧي وحѧѧدها لتحقيѧѧق الاهѧѧذه ا

لѧزم وضѧع نظѧم لتѧأمين التوقيعѧѧات     ي فهѧل  ؟المؤسѧسات وآѧذلك المعѧاملات الحكوميѧة     

والبѧرامج   ) أفراد الأمѧن (ستخدام العنصر البشري ا بفنياً و  وحمايتها مادياً  ةالإلكتروني

ية علѧѧي عمليѧѧات ئضاقѧѧمنيѧѧة والثѧѧم تѧѧدريب الكѧѧوادر الأ .  )بѧѧرامج التѧѧأمين والتѧѧشفير (

 وأعمѧال   المستحدثةداري لمنع هذه الجرائم     وآذلك أعمال الضبط الإ   ،  التأمين المادي 

جѧѧѧراءات ن الإأآمѧѧѧا . جنѧѧѧاة وتقѧѧѧديمهم للعدالѧѧѧة التحقيѧѧѧق والبحѧѧѧث الجنѧѧѧائي لѧѧѧضبط ال 

خѧѧتلاف  لاشѧѧك نظѧѧراً الجنائيѧѧة المتبعѧѧة بѧѧشأن التحقيѧѧق فѧѧي هѧѧذه الجѧѧرائم تختلѧѧف بѧѧلا   

 للدراسѧة   سѧوف يكѧون محѧلاً    وهو ما . طبيعة محل هذه الجرائم عن الجرائم التقليدية        

ذا منيѧة فѧي هѧ     جراءات الجنائية والأ  بين التشريع المصري والإ   طار من المقارنة    إفي  

ة  سѧواء المعاهѧدات الدوليѧة والقѧوانين النموذجيѧ          خرىالأالشأن والتشريعات المقارنة    

  . المقارنةخرىالأأو القوانين الداخلية للدول 

 -:بحثالتساؤلات 

 :دي عدة تساؤلات تمثلت في الآتيوفي إطار البحث ثارت ل
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     ما المقصود بالتوقيع الإلكتروني وما هي الجرائم التي يمكن أن تقع عليه؟-١

   آيف يمكن تأمين التوقيع الإلكتروني؟ -٢

 مѧѧا هѧѧي الإجѧѧراءات الجنائيѧѧة المتبعѧѧة بѧѧشأن التحقيѧѧق فѧѧي هѧѧذه الجѧѧرائم نظѧѧراً         - -٣

   التقليديةلاختلاف طبيعة محل هذه الجرائم عن الجرائم

عمال التحقيѧق   أعلى التوقيع الإلكتروني؟ وما هي      عتداء  الامنع   إجراءاتما هي    -٤

  والبحث الجنائي لضبط الجناة وتقديمهم للعدالة ؟ 

  -:بحثمنهج ال

 مѧѧن خѧѧلال وصѧѧف الجѧѧرائم التѧѧي تقѧѧع  الإجرائѧѧي التحليلѧѧيسѧѧيتبع الباحѧѧث المѧѧنهج

وآѧذلك  ،   والعوامѧل المѧؤثرة فيهѧا      آانهѧا ثم تحليلها وآافѧة أر    ،  الإلكترونيعلي التوقيع   

جراءات الجنائيѧة المتبعѧة فѧي تحقيѧق هѧذه الجѧرائم فѧي النظѧام القѧانوني المѧصري                     الإ

ومعاينѧѧة مѧѧسرح   ، والѧѧنظم القانونيѧѧة المقارنѧѧة مѧѧن تلقѧѧي البلاغѧѧات وسѧѧؤال الѧѧشهود       

جراءات المتبعة   الإ وأيضاً. دلة وضبطها   والتفتيش عن الأ  ،  وندب الخبراء ،  يمةالجر

رتكѧابهم  إائي عن مرتكبيهѧا وأدلѧة       منع هذه الجرائم وإجراءات التحقيق والبحث الجن      ل

فضل القواعد القانونية والسبل    وذلك للتوصل لأ  ؛  للجريمة وضبطها وتقديمهم للعدالة   

لتحقيѧѧѧق الهѧѧѧدف مѧѧѧن التѧѧѧشريع والقواعѧѧѧد    إتباعهѧѧѧائيѧѧѧة والأمنيѧѧѧة التѧѧѧي يمكѧѧѧن  جراالإ

سѧѧتقرار فѧѧي المعѧѧاملات التѧѧي تѧѧتم     لإوهѧѧو الوصѧѧول ل .  فѧѧي هѧѧذا الѧѧشأن  ةضѧѧوعالمو

تهѧدد نظѧم    التѧى   ثلѧي لتلѧك الجѧرائم        مѧن خѧلال مكافحѧة مُ       الإلكترونيستخدام التوقيع   اب

  . وتؤثر علي موثوقيتهالإلكترونيوقواعد بيانات التوقيع 
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  -:بحثصعوبات ال

 صعوبات هذه الدراسة في ندرة المراجѧع الموجѧودة فѧي موضѧوع التوقيѧع              تتمثل

 التѧي   ةالإلكترونيѧ  ذلك لحداثة العهѧد بهѧذا الموضѧوع وخاصѧة الجѧرائم           و؛  الإلكتروني

م ٢٠٠٩  عѧام  حتى الصعوبة مع عدم تطبيق هذه التكنولوجيا        زدادتاوقد  . تقع عليه   

جѧѧارب وهѧѧو مѧѧا قلѧѧل مѧѧن التطبيقѧѧات والت ؛  سѧѧنواتخمѧѧسبأي عقѧѧب صѧѧدور القѧѧانون 

ن إلا أ. سѧѧة مكتملѧѧة خѧѧراج هѧѧذه الدراإعتمѧѧاد عليهѧѧا فѧѧي  العمليѧѧة التѧѧي آѧѧان يمكننѧѧا الا 

وآѧѧذا حѧѧضور  ، جنبيѧѧةوالأعربيѧѧة المراجѧѧع الالباحѧѧث قѧѧد حѧѧرص علѧѧي جمѧѧع آافѧѧة      

مثѧѧѧل مѧѧѧؤتمر . في هѧѧѧذا الѧѧѧشأن مѧѧѧصرفѧѧѧيالتѧѧѧى إنعقѧѧѧدت المѧѧѧؤتمرات وورش العمѧѧѧل 

 فنѧدق جرانѧد حيѧاة       فѧي  مѧصر المنعقѧد      فѧي مين المعلومѧات     وتѧأ  ةالإلكترونيѧ التوقيعات  

ى فѧي الجريمѧة عبѧر    الأولѧ  ة الأساسѧية الѧدور و ، م٢٠٠٦ يوليѧو  ١٢-١١ فѧي  القѧاهرة 

:  فبرايѧر      ٢٤مѧن    الفتѧرة  فѧي  المنعقد    الإثبات في والدليل الرقمى وحجيته     الإنترنت

 والخѧѧصوصيةمѧѧن  للأالѧѧدوليوالمѧѧؤتمر ،  جامعѧѧة عѧѧين شѧѧمسفѧѧي ٢٠٠٧ مѧѧارس ١

 فنѧѧدق شѧѧيراتون  فѧѧيوالمنعقѧѧد " SPCI 2008" القѧѧانون المعلومѧѧاتى  فѧѧي والѧѧسرية

تمامهѧا  إعلѧي   د   الدراسة وسѧاع   ىمما أثر .  م٢٠٠٨ يونيو   ٢:٤من   الفترة في القاهرة

  .ستعرضهنعلي النحو الذي سوف 

  -:خطة البحث

بناء علي ما أسلفنا ولكي نتمكن مѧن تغطيѧة عناصѧر الدراسѧة وفقѧا لمѧا بينѧاه مѧن                      

ي النحѧو   لѧ عبѧواب   أ ثلاثѧة     مطلѧب تمهيѧدى و     ليإالبحث  تساؤلات فقد رأينا تقسيم هذا      

  :التالي 
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