
  آ���� إ������ و��ا�����   ا��ا�� ا��������

����ت و ���ا �����ر ا����� �� ���ل �� ا�
	����ت و ا����� �رـ ��
�ا�1 . �0اء �. -,ل ا���+ا� �� * ة )'دق �$�# " ا�! �ار
�44 ،���81* وإدارة ا�
44+�و;�تـ���44: أو �44� � 4417* ا�844ورات ا�
 ـ�7* ا44�6ـ�5" �44+ـ44ـا�3�� 8ة;�744�8ل ـ44ـBأ� ذ�44@ �44. ?�443ر  < ;�44ـ و��44 

C8!��7و� *و����ا5� ا6���ا .� *B8�8 �. أ	�م ا�	��3�7 اB �� آ��!�3 � ــ�< و ا�IJف و ا��+ـ�د�* ��F "Gا5� ا�ـ�7ل ا���ا5� ا�	ـ وا��� 
  .��Q$* ا�
P )��ره�ب6را��ال ا�	��* و �LM �ل و ا��Kو�� و�Fا5� ا�
�7 * ا�$��7* و�Fا5� ا�و �Fا5� ا��1< و ا

�!4:       ���7و�� و ��S< #8ور ���4Sن �4'� . ا��U4$ء ا6        �و�� ?" إ#8ار ���Sن ا���S � ا6            *4�8J
��7و��4 و ��4 ازد��4د ا���84Qت ا�
�4 �
47. ر�4Fل        
�* ا�!��7* ا6���7و� * ��8و ا��Uورة ا�
�!* ����; * )���Mاع ا�
 *$��Q�PI3 ا���ا5� وا�0M� < ا�
�� *�8Q��I4 $1ه� )�


 4*              ا�+�S��4* ا�دM4� ا�; �
� ا��4< ا�4+�;�      أو  ،�* و ا���3ت ا��+��	 * �$3� ا��� 	* ا� *4#�Q�PI43 ا���4ا5� و �40  
�4 �
47. ان ��4� 
 ������	
  .PI3 ا��1; * �. ا���ا5� � و ا�Iى �
��L "G ا�Kاو�* ���	��" ا�$�;" ،)Digital Forensics(ا�


�)	8J هIا ا  �
�; * وا��5�1 *ا����J ���!�ث ا�F ا�
�آKو)�1ء ;� � ، �Sم   �\
��7و� 4*  � ا�
,�4^ ا��5 �4* ����4ا5� ا6   ��0	�اض �
 �

�وأ�7B��3 ا�
��Q$* آS��" ا �8�ا ��	�ض �	� �  . و _� �ت ا��	��" �	

��ت�������   : ا��

�# ا��ا�� ا"�!�و ��  -١ $��%� 


 4* وا��S�40 "4G� *     `4�; :1�4* آ�
�4ت ا���4 و ا��3    و�  ا�7BMل ا�
��Q$* وا�
��8دة �. ا���ا5� ا6���7ا�0	�اض ���S��4* ا�
 واد;�4ء �4QB * ا�a �4 و �4Fا5� ا#�4 �د ا�U4!���         ا��5
�4ن ر�4Sم )���4Sت     أ ��L �ل ��!��ل ;�  ا�B��7ت ا�
	����ت و�Fا5�    

(Fishing)  44��7و��84 ا6����44* )�#�Q��44ور ا

 44* آ'��L �44ل ا�1$�4 � و�44Fا5� ا� �S��4* آ�
�44ت ا�S��844رات اQ
844L ا���44ا5�  وا�

*C8!��
 .ا�

  56  4� ا�����23ت و أ0���1 ا/�ا.��  ا-�,��أ �اع ا�()ات  -٢

��� ا�0	�اض ا��Mاع ا�
 *$��Q���aGات ا1�M * �` ����7ت �� ا�!�0��ت ا�
�aC "G� *$��Qات ��م ا��+a " و�aCات -�4ادم   
�; bا����ت وا�J ����ات ا�aCا����6: و �S�3ا ���ا�,�-، �
��; * ا��Mاد � ��	�ض Mه� �aCة وه آ )Human Factor (

* 1�M0 �ت ا� ���( *#�Q�ات ا�aG��(   ��0ت\
�� . 

 )@�!�ت ا���ا8? ا<�����5 (ا-6اد ���ك ا�:��8�9 ا -٣


�4; � آ $ 4* ا���43ك -��4# * ا�4�Mاد �4B `4��7ت ا���ا#4" ا        ��� ا�40	�اض �F�  "4G� Face Book, twitter ,Linked in 

  . هIا ا��8د� ا�
���8Q* �ا��L �� *�0� < ا�M	�اض وا0
 ا�����ل أ��Dة �ا�� -٤

 �	����ت �QB * أو �	����ت �eQ ا�!��)�ت � ����3�8Q ا�+eQ ا�
!��ل ��!��ل ;���0� < ا����M� ا��	�ض ��	d ا
    > ��0M ض�	�� �

�ل آ!

�ل �اا��71 * �
��@ �3Fز ا�!

� �4ت ا��41< وا��8Q�0�   4�83ام ا�;      �4S8 وإ���7 4* ;84م إ?�43ر ر

 .ا����< وإر�0ل ر5�0" �. أر�Sم -�د;*

٥-  ���.ا�I ا����H ا"�!�و 5 و 1.� ا����G ا�J 

 أ��U4  ، ا�
	����4ت ا�
�8او�4* �4. -,��43     ���� ا��	�ض �` هPI ا��5K 4* 6-��4اق ا�4+��7ت ا�7��4 * وا�,7�40 * ��!��4ل ;�4          
   *4�8J�
 �فا4f �4J�   g!����3  �وا��Man in the Middle- web proxy- DNS Poisson(  4(ا��	�ض ��	d ا�40M� < ا�

�8Q��� .��:����67* ا�B  . 

 و ا���آزأره���J# " �# .�? اداةMآأ0���1 إ/��ء ا���� �ت و ا�1:�ا���  -٦

 .7

�;ا����7و� * أو ا6	��)�ت ا�8Q�0ا�S .� �3�" ا���	�ض ا��1J �ت ا�
��Q$* 6-$�ء ا�� ���ت ا��` ��
ره�) * h L ا�6ت 
 وا�	8�8 �. ا��Mاع ا�
��Q$* ���ا�b ا��i5�0  ،��� ا��	�ض ��1J �ت إ-$�ء ا�� ���ت دا-" #�ر أو ��$�ت � ��8 أو ��$�ت #�ت

 ا�ADS – Alternate Data Stream(   *4#�Q( هI4ا )� *��4f6��1J �4ت ال    ) Multimedia – stenography(ا�
�	84دة  

�+a " ا���81وز �1(.  

  
  
 



٧-  $�2� R5 و آ���� ا�����. �3��S ا����? ا�


 *هIا ا�
��fع 	�ض �S��* ا�دk� ةK 

��8F � �3 أ�7Bل ���Q$* � ا��Mآ. ا��� �� إ��Jء ا��Uء ;� ��e5��Q ا�	��* ا� 8S 

C6 `44��44ت أو �$44  ا8Q�440ا��3 �
447. ��44. ا�� ���44ت وا�
�$�44ت وا��44  S" ر ���7و� 44* �44 � آ844�44* إ
��F �، k� �44ض	�� �44
�� < 440 آ


 ا�F6ا5 *وا���Qات S��" ا �8�ا `�; l$!��� *,ز��ت�ا��C6ا `� �� �Lو ���,0 .
U� �
( .  
  و ا��V�?�2Xف"ا�%,��ت  و ���ت"ا��6د ���W$ 56 إ/��ء ا����? ا�.�5 وإ�Vف و إ0���1 أ -٨

��ا5� ا6���7و� * ���6د أو إ�,ف أو �a �  ا�� ����3�8Q ا�
�S��Qن أو ا�
!��� . �. ا���1ة ����� �Bح ا��1J �ت ا�
��Q$* ا��
 44
S��" ا �844��44ل �أو ��44^ اG
)�1J �44ت ا���وآ�44` :  و��4431 ;�44` 440� " ا�Proxyت  ،(��!�440�44� ا ���ا44f *ا� وا��	���44� "44 �

)Virtualization (او
S��" ا �8�إ-$�ء ا bا��( 8امQ�0�"G� ) (Evidence Eliminator 

 (Defense in Depth)��# ا�]��? ����Mم ا�� -٩

�; iJ�  h�8!�ا ���J� � h L "��B ر�1

4* ا��84ران ا��1ر�4*    ���	�ض ه�1 �
$�3م ا��'� . )
Firewall(،   *4( أ�أو أ�

 أه4� ا��4J1ط ا��4`    ا�40	�اض  ��U�  ��4 أ و ،(Intrusion Prevention Systems - IPS) و�1	�3 
�ت ا6���7و� *�ا��1�\ )��3

� ا�!�0��ت )8ا�* �. ا��7),ت وأK3Fة ا�+�7* و��< وf	�3 �` ا�!���ن � �7ن ه1 � . �'�� "��B ر����J���  �4ً� إ�ا�ك � 
    i(ا�U( و��ورا " a+��ا    b�4ا���ت وا�J ����ا . �'� ى�4,ق وه�4 ��; 4* ا�	��41 ا��4+�     ����43ء )��	��41 اMه4� ;�4` ا       ا و  ، 

)�  ).ا�
�	��� . �� هPI ا�1
١٠-  ��2��  ��ذج 


�م  �4*       �
� 0�q  ا��0$�دة6 �
�84� �
�4ذج ;J�� ءK4��ا اI4ه `�� �. ���f;�ت �'f�;  .4;    آ�I4�ا *J(�40 �4;�تf�
 )	d4 ا�
�( I $1	d أ�74Bل ا���4ا5� ا6���7و� 4* أو �4          ��0اء �  �      4
S��" ا �84�4* )�J�	�
�  ا�F6)4* ;�4  أ��U4  و� )	d4 ا�1
�4ذج ا�	
� 4* ا�

 . �. ا�
��f;�ت ا�
��وL*ى أ� �0$��رات ا���دة ا�!�Uر �ا

  :�X���Jرا�������6ن 

�3� ا�+��*ر�Fل ا�
�Q)�ات ا�	��* و���Q� ا���دة – ا���دة وآ,ء ا�1 �)* و ا��UJة –�1 * ا�
��Q$* اM ا���دة ا�U��ط )����3ت – )��7* 
5
 . ;�� – ا�
	1  . )����ا�< ا��+��	 * – دار�*ا6 وا�1 �)* أ;�Uء ه s* ا���S)* ا6دار�*�J��3تإدارة ا��ت )�����	
  ا�!��7 * ��اآK ا�

  . �. ��� وا�8ول ا�	�) *����:6و ا��� ��3 ��ا�S ;�� اأ ا��زارت ا�
��Q$* ا�
	l$!( * 1 ا�� ���ت -ا���1ك–

 


