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  المحتويــات
    تعريف الشبكات

 أنواع الشبكات السلكية وطرق ربطها: القسم الأول

  LAN (Local Area Network)شبكات الحاسبات المحلية  •

 WAN (Wide Area Network)شبكات الحاسبات الواسعة  •

  MAN (Metropolitan Area Network)شبكات الحاسبات الإقليمية  •

   Network Bus الناقل العمومي شبكة •

   Network Ring الشبكة الحلقية •

  Network Star  الشبكة النجمية •

    البروتوكولات: القسم الثاني
  مقدمة عن البروتوكول •

  وظيفته؟   وماTCP/IP بروتوكول هو ما •

  OSI والطراز TCP/IP الإنترنتبروتوكولات  •

  بروتوكولات اصطياد المشاكل •

 TCP لـالفتح الثلاثي الاتجاه/اتصال المصافحة •
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   الشبكةمكونات: قسم الثالثال
  NICكرت الشبكة  •

  والجاكاتلاتـابـلكا •

 الموجهات ـ الجسور ـ لمكررات ـ االمحولات ـ المجمعات •

  المعدات اللازمة في تركيب الشبكات •

  

  Network Driverمشغل الشبكة : القسم الرابع
  Windows Xpإعداد شبكة بين جهازين في : القسم الخامس

  المكونات المطلوبة •

   الشبكةعداداتإ •

 

  أمن الشبكات: القسم السادس
  الاختراقات

  كثر انتشاراًالأالمخاطر الأمنية 

   في وسائل التجارة الإلكترونيةالأمنية المستخدمة حالياً مدى كفاءة الأنظمة
 

 مشاكل ونصائح هامة في الشبكات: القسم السابع
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نا نتخيل وضع الحاسـوب     وبداية دع 

في هذه الحالـة    بدون وجود شبكات،    

 إلـى كيف سنتبادل البيانات، سنحتاج     

مئات الأقراص اللينة لنقل المعلومات     

من جهاز إلى آخر مما يسبب هدرا كبيرا للوقت والجهد، ومثال آخر إذا كـان لـدينا                 

طابعة واحدة وعدة أجهزة كمبيوتر في هذه الحال إذا أردنا الطباعة فإما سنقوم بالوقف 

الجهاز الموصل بالطابعة، أو سنقوم بنقل الطابعة إلـى كـل           في طابور انتظار على     

مستخدم ليوصلها إلى جهازه ليطبع ما يريد وفي كلا الأمرين عناء كبير، ومن هنـا               

نرى أن تقنية التشبيك قد تطورت لسد الحاجة المتنامية لتبادل المعلومـات والمـوارد          

  . بشكل فعال

 مساحة محددة من أجـل       موضوعة على  حواسيبهي وصل   الشبكة  شكل عام   ب

 تقدم إمكانيات مذهلة في مجال تبادل المعطيـات         وهي المشترك للمعلومات    الاستخدام

ومجال التعامل مع الملفات لعدد من المستثمرين بآن واحد معاً، بالإضافة إلى بساطة             

 يمكن لمستثمري الشبكة أن يتشاركوا فـي الطابعـات          FILESالمشاركة في الملفات    

PRINTERS اقات الأقـراص الليزريـة       وسوCD-ROM    والمـودم MODEM 

 وعموماً يقصد بالشبكة التفاعل المتـداخل بـين أجهـزة           FAXوحتى جهاز الفاكس    

 لتحسين قـدراتك فـي      اتصالالحاسب أي كيف تعمل الأجهزة فيما بينها ضمن شبكة          

 مثـل معالجـة     أمور وضعت عموماً للمشاركة في      الاتصالوشبكات  . إنجاز الأمور 

  حاسـب    أجهـزة ص وبرامج أوراق العمل وفي الطابعات وفي الربط علـى           النصو

  .الاتصال البريد هي وظيفة شبكة وأنظمةوشبكات واسعة 

ت وبـرامج مخصـصة     االشبكات هي عبارة عن ربط بين الحواسب مـع أدو         

لإتاحة التشارك فيما بينها وتتدفق المعلومات عبر الشبكة علـى           للعمل الشبكي وذلك  

 ويتم نقلها كحزم صغيرة من المعلومات بسرعات كبيرة جـداً          هربائيةشكل إشارات ك  

 لشبكاتا
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بدرجة عالية من الدقة حتى تصل خالية من الأخطاء إلـى             هذه الحزم  نتقلويجب أن ت  

  .الهدف المطلوب
في بداية ظهور الشبكات كانت تتكون من عدد قليل من الأجهزة ربما لا يتجـاوز               

ز طباعة، هذا النوع من التشبيك أصبح العشرة متصلة مع بعض، ومتصل معها جها

أو شبكة النطاق المحلي، وبـالرغم  ) Local Area Network) LANيعرف ب 

من أن التقنية الحالية تسمح للشبكات المحلية بالتكيف والتعامل مع عدد أكبر بكثيـر        

 فـي   LANمن المستخدمين إلا أنها مازالت تعمل ضمن مساحة محدودة، فشبكات           

وتقدم , حتواة داخل مكتب، أو مجموعة من المكاتب داخل بناية واحدة العادة تكون م 

هذه الشبكات في وقتنا الحالي سرعة كبيرة لتبادل البيانات والموارد ممـا يـشعر              

المستخدم الذي يستفيد من موارد الشبكة أن هذه الموارد موجـودة علـى جهـازه               

  . الشخصي 
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 أنواع الشبكات السلكية: القسم الأول
  :  تقسيم شبكات الحاسبات من حيث التغطية الجغرافية إلى ثلاثة أنواعيمكن

  LANs  الشبكات المحلية •

   MANs إقليمية شبكات •

  WANs  شبكات المناطق الواسعة •

  LAN (Local Area Network)شبكات الحاسبات المحلية 

 بنايات متجاورة وتتميز أوبمكان واحد مثل بناية  المحلية تتقيد LAN شبكة

لا (وتتميز بكونها محدودة جداً في المسافات . لها ةاللازم وتوفر المعدات برخص

بين الحاسبات التي تربطها أو كونها كذلك مملوكة من )  تتجاوز بعض الكيلومترات

 مختلفة تإلا انه يمكن ربط عدة شبكات محلية في أماكن وذات استعمالا.  مؤسسة ما

  .ببعضها البعض بواسطة أجهزة ملحقة

ز شبكة الحاسبات المحلية بسرعتها الفائقة لنقل البيانات التي تتراوح بين تتمي

 ميجا بت في الثانية للشبكات العالية السرعة حسب الوسيط 1000 أو  100 إلى 10

يبين و  ).كوابل محورية ـ أسلاك مبرومة أو ألياف ضوئية(والتقنيات المستعملة 

  . الشكل ثلاثة بنيات مختلفة لها

  
Star 

 
Ring 

  

 
Bus 
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 WAN (Wide Area Network)شبكات الحاسبات الواسعة 

 مثل ربط الدول مع بعضها البعض ومن مميزات هـذه           تغطي مساحات كبيرة جداً   

ت كبيرة من البينات لا تنقل إلا بها ومـن          يا الأجهزة وتنقل كم   آلاف تربط   أنهاالنوع  

 .عيوبها تحتاج إلى برامج وأجهزة غالية جدا وصعوبة تشغيلها وصيانتها

الشبكات المستخدمة في نقل البيانات والمعلومات تشمل الشبكات الواسعة كل أنواع 

من عدة كيلومترات إلى آلاف (من أماكن بعيدة وفي مساحة جغرافية واسعة 

وتحتوي الشبكة . وتستخدم فيها كل أساليب الاتصال السابق ذكرها). الكيلومترات

  . الواسعة على عدد كبير جدا من الطرفيات والحاسبات

يفة مقارنة بالشبكات المحلية حيث أنها غالباً ما تعتمد سرعة الشبكات الواسعة ضع

  (Modem)على شبكة الهاتف ومجموعة كبيرة من أجهزة ملحقة من أهمها المودم 

 بينما تقاس سرعة (x Kbps) بت في الثانية وذو السرعة المنخفضة التي تقاس بالكيل

 مؤسسات كبيرة يوجد مثلاً.  (x Mbps).الشبكات المحلية بالمجابت في الثانية

كشركات الطيران تستعمل الشبكات الواسعة حيث أن مكاتبها موزعة في كل أنحاء 

  .العالم

  

  MAN (Metropolitan Area Network)شبكات الحاسبات الإقليمية 

 الإقليمية صممت لنقل البيانات عبر مناطق جغرافية شاسعة ولكنها ما MANشبكات 

 مدينتين متجاورة ويستخدم أولح لربط مدينة تزال تقع تحت مسمى المحلية وهي تص

 الوسائل الرقمية فهذه التقنية تقدم أوفي ربط هذا النوع من الشبكات الألياف البصرية 

 LANs يمكن أن تحتوي على عدد من شبكات MANسرعات فائقة وشبكات 

  .وتتميز بالسرعة والفاعلية ومن عيوبها مكلفة وصيانتها صعبة
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قليمية في مساحات جغرافية متوسطة نسبياً تصل إلى عدة تستخدم الشبكات الإ

كيلومترات وتستعمل في ربط حاسبات موجودة في نفس المدينة أو مجموعة قريبة 

  . من المدن

  :جدول مقارنة بين الأنواع الثلاثة

  

 نوع الشبكة

 خصائص

  المحلية

LAN 

  الواسعة

WAN 

  الإقليمية

MAN 

  متر2000حتى  التغطية الجغرافية
بضعة كيلو مترات إلى من 

 آلاف
 على مستوى مدينة

 السرعة

 مجا 4فائقة جدا وتتراوح بين 

 مجا 1000بت في الثانية إلى 

  بت في الثانية

(4 to 1000 Mbps)  

حسب التقنيات والوسائط 

 المستعملة

سرعة منخفضة بسبب عدد 

 الملحقة وخاصة ةالأجهز

أجهزة المودم ذات السرعة 

المنخفضة والتي تحسب ب 

الكيلو بت في الثانية 
(Kbps) 

تعادل تقريبا سرعة 

 الشبكات الواسعة

  إلى بعض المئات2من  عدد الحاسبات
عدد كبير جدا يحسب  

  وبآلافتبالمئا
 

الوسائط والأجهزة 

 الملحقة
 جميع أنواع الوسائط والأجهزة

جميع أنواع الوسائط 

, والأجهزة مع أجهزة محكمة

متعدد      , أجهزة مودم

(Multiplexer)شبكة  و

 الهاتف

جميع أنواع الوسائط 

والأجهزة مع أجهزة 

, أجهزة مودم, محكمة

  (Multiplexer)متعدد 

 شبكة الهاتفو

 ,Ethernet, Token-Ring التقنيات
FDDI 

T1, X25. ISDN, 
Modems 

T1, X25. ISDN, 
Modems 

 منقطع-متواصل منقطع-متواصل 24/ ساعة24متواصل   الوصل

 منشاة إلى عدة منشات منشاة إلى عدة منشات شاة واحدةمن  الملكية
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  :ربط الشبكات
  :  قائمة على ثلاثة تصاميم أساسيةLANجميع شبكات النطاق المحلي 

1- Bus أو الناقل ويسمى أيضا Backboneأو العمود الفقري  .  

2- Starأو النجمة  .  

2- Ringأو الحلقة  .  

توصيل الحواسـب مـع بعـضها        ون عليه على الشكل الذي سيك   وتعتمد طرق الربط    

  : وهيةرئيسي تحت ثلاث مسميات الأشكالالبعض وتندرج هذه 

  

  : Network Bus الناقل العمومي شبكة

أسهل تعتبر من   وويطلق عليها البعض شبكة تسلسلية      هي شبكة الناقل الخطي     

مـن نـوع    تتألف من كبل وحيد     و أنواع الشبكات من حيث الوصل والتركيب     وأبسط  

Coaxialالأجهزةافة تتصل به ك .  

  

  

  

 في الشبكات    يعتبر الأبسط وربما الأكثر شيوعاً     Busتصميم الشبكة من النوع     

المحلية، يقوم تصميم الشبكة هذا بتوصيل الكمبيوترات في صف على طـول سـلك              

 كما هو موضح في الصورة، ويشار إلى هذا النوع أيـضاً          ) Segmentيسمى  (واحد  

  . Linear Bus باسم
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) كما هو موضح في الشكل أعلاه      (ويستطيع أي جهاز أن يرسل إلى أي عقدة       

 ومن طرفيها يتم وصل الكبـل       Tحيث تتكون كل عقدة من وصلة على شكل حرف          

  .أما الطرف الثالث فيتم وصله على كرت الشبكة BNCبواسطة جكة 

ع وتنتقل هذه الرسالة إلى كافة العقد الموجودة على الشبكة ولكـن لا يـستطي             

حظة هو المـسيطر علـى      ل له ويكون المرسل في هذه ال      الجهاز المرسلة  إلا   قراءتها

حتى ينتهي من عملية الإرسال ولمنع التضارب الذي قد ينـتج مـن محاولـة            الشبكة

تستخدم الشبكة تقنيـة تعـرف بالوصـول        للبيانات  إرسال عدة أجهزة في وقت واحد       

هـو    والتعريف البسيط لها   CSMA/CDالمتعدد بتحسس الحامل مع كشف التصادم       

  يتحسس الكبل فإذا وجده مـشغولاً       الأجهزة أن يرسل رسالة فهو أولاً      أحد أرادأنه إذا   

 ولكن ماذا يحدث إذا أرسل جهازين في نفس الحظه يسقط كـلا           ... ينتظر حتى ينتهي  

  .الاثنين لمدة عشوائية من الزمن ثم إعادة المحاولة

علـى شـكل إشـارات كهربيـة        ترسل  ة  البيانات على الشبك  وبمعنى أخر ف  

Signals             إلى كل الكمبيوترات الموصلة بالشبكة، ويتم قبول المعلومات مـن قبـل 

الكمبيوتر الذي يتوافق عنوانه مع العنوان المشفر داخل الإشارة الأصلية المرسـلة            

  . على الشبكة 

 في   كمبيوتر بإرسال بيانات   ، إذا قام جهازيBus   في تصميم الشبكة من النوع      

، لهذا يجـب علـى كـل        Collisionنفس الوقت فسيحدث ما يطلق عليه تصادم أو         

كمبيوتر انتظار دوره في إرسال البيانات على الشبكة، وبالتالي كلما زاد عدد الأجهزة             

على الشبكة، كلما طال الوقت الذي عليها انتظاره ليصل الدور لكـل منهـا ليرسـل                

  .وبالتالي زاد بطأ الشبكة بياناته،

عندما ترسل إشارة البيانات على الشبكة فإنها تنتقل من بدايـة الـسلك إلـى               ف

 على طـول     وذهاباً يئةًجنهايته، وإذا لم يتم مقاطعة هذه الإشارة فإنها ستبقى ترتد           

  . وستمنع الكمبيوترات الأخرى من إرسال إشاراتها على الشبكة السلك،
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   والأخيرة في الشبكة؟وهنا يبرز سؤال هام وهو ما هو وضع العقد الأولى

إذاً مـا هـو مـصير       ) أي قبل أو بعد   (حيث أنه لا يوجد جهاز آخر يتم الوصل معه          

  ؟...الوصلة الثالثة من العقدة

لهذا يجب إيقاف هذه الإشارة بعد وصولها إلى عنوانها المطلوب         

لإيقـاف الإشـارة    . الممثل بالجهاز الذي أرسلت إليه البيانات       

 يستخدم مكون من مكونات الشبكة يـسمى        ،الارتدادومنعها من   

Terminator          ويتم وضعه عند كل طرف من أطراف الـسلك 

  .ويوصل بكل كمبيوتر متصل بالشبكة

  بامتصاص أي إشارة حرة على السلك مما يجعله مفرغـاً          Terminatorيقوم  

 أي إشارات جديدة، وهكـذا يـتمكن        لاستقبالمن أي إشارات وبالتالي يصبح مستعدا       

  .وتر التالي من إرسال البيانات على ناقل الشبكةالكمبي

  :  هيBusالعوامل التي تؤثر على أداء شبكة 

   .الإمكانيات التي تقدمها مكونات أجهزة الكمبيوتر المتصلة بالشبكة -1

  . عدد أجهزة الكمبيوتر المتصلة بالشبكة -2

  . نوعية البرامج المشغلة على الشبكة -3

  . بكةالمسافة بين الأجهزة المتصلة بالش -4

  .سرعة نقل البيانات على الشبكة مقاسة بالبت في الثانية -5

   في شبكة الناقل الخطي أنها سهلة التركيب ورخيصة المحاسنومن 

 أمر غاية في السهولة مـن حيـث التركيـب           Busيعتبر توسيع الشبكات من نوع      و

  .و لكنك ستضطر إلى إيقاف عمل الشبكة أثناء قيامك بالتوسيع.وتكلفته منخفضة

د المشكلة على الشبكة كما يؤثر عدد العقد الموجـودة          يصعوبة تحد فهي   السلبيات أما

 وتبادل المعلومات، كما أن أي عطل فـي أي عقـدة            على الشبكة على سرعة الأداء    
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سيؤثر على كامل الشبكة وكذلك انقطاع الكبل في أي نقطة سيؤدي إلى توقف الشبكة              

  .بشكل كامل

 

  
 

وصلات فإن الإشارة على الشبكة ستصبح ضعيفة       ال من    كبيراً إذا استخدمت عدداً  و

 الأفضل استخدام سـلك     وقد تتلاشى قبل وصولها إلى الكمبيوتر المطلوب، لهذا من        

  .  من أسلاك قصيرة موصلة معاًطويل بدلاً

 بإنعاش الإشارة وتقويتها ثم يقوم بإرسالها مـن         Repeaterيقوم مكرر الإشارة أو     

جديد على ناقل الشبكة، ويعتبر مكرر الإشارة أفضل بكثير من اسـتخدام وصـلة              

مسافة أطـول دون أن     الماسورة أو استخدام سلك طويل لأنه يسمح للإشارة بالسفر          

  . تضعف أو تتلاشى لأنه يقوم أساسا بتقويتها
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  : Network Ring الشبكة الحلقية
هي شبكة تكون علـى الـشكل       

الدائري على الأقل من الناحية النظرية      

حيث تنتقل الإشارات من عقـدة إلـى        

 واحد فقط وتتصل كـل      اتجاهأخرى في   

عقدة مع عقدتين بشكل مباشـر عقـدة        

قبل منهـا وهـي     تا وعقدة تس  ترسل له 

تشارك بشكل فعال في إرسال أي رسالة عبر الشبكة وفي بعض الحالات تقوم بتقوية              

  .الإشارة قبل تمريرها إلى العقدة التالية وهي في هذه الحالة عكس شبكة الناقل الخطي

وتعتمد الشبكة الحلقية من أجل تجنب التضارب على طريقة تـدعى تمريـر             

نتظـر  ت العقد بالإرسال    أحد علامة تدور في الشبكة وعند رغبة         يوجد حيثالعلامة  

رسلها مع الإشـارة فبـذلك لا       تعدل فيها لتكون مشغولة و    تمسك بالعلامة ثم    ت حتى

تنتقـل   و  من الإرسال  الانتهاء يتم   حتىحظة  ليستطيع أي شخص الإرسال في تلك ال      

هاز على الشبكة،   الإشارات على مدار الحلقة في اتجاه واحد وتمر من خلال كل ج           

ويقوم كل كمبيوتر على الشبكة بعمل دور مكرر الإشارة حيث أن كل جهاز تمـر               

من خلاله الإشارة يقوم بإنعاشها وتقويتها ثم يعيد إرسالها على الشبكة إلى الكمبيوتر             

التالي، ولكن لأن الإشارة تمر على كل جهاز في الشبكة فإن فشل أحد الأجهزة أو               

  . يؤدي إلى توقف الشبكة ككل عن العملتوقفه عن العمل س

التقنية المستخدمة في إرسال البيانات على شبكات الحلقة يطلق عليهـا اسـم             

Token Passing أو تمرير الإشارة، تيار البيانات المسمى Token  يتم تمريـره 

  . من جهاز كمبيوتر إلى آخر على الشبكة

 حتـى  الانتظـار  فإن عليه عندما يريد جهاز ما على الشبكة إرسال بيانات ما        

 تخبره أنه قادر على إرسـال بياناتـه علـى           Free Tokenيتسلم إشارة حرة أو     

الشبكة، عندما يتسلم الكمبيوتر الذي يريد إرسال بياناته، الإشارة الحرة فإنه يضيف            
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 يحدد وجهة إرسال هـذه      إلكترونيإليها بياناته وبالإضافة لذلك يقوم بإضافة عنوان        

ي أنه يحدد عنوان الكمبيوتر الذي ترسل إليه البيانات، ثم يرسـل هـذه              البيانات ،أ 

تنتقل هذه الإشارة من جهاز كمبيوتر إلى آخر حتـى          . حول الحلقة  Tokenالإشارة  

تجد الجهاز الذي يتوافق عنوانه الإلكتروني مع العنوان المشفر داخل الإشارة وحتى            

كمبيوتر المستقبل لهـذه الإشـارة      هذه اللحظة فإن الإشارة ما تزال غير محررة، ال        

يقوم بنسخ البيانات الموجودة عليها ثم يعيد إرسالها على الشبكة إلى الجهاز الأصلي             

الذي أرسل هذه الإشارة وذلك بعد أن يضيف عليها رسالة تبين أن البيانات قد تـم                

استلامها بشكل صحيح، وهكذا تنتقل الإشارة مرة أخرى على الشبكة وتمر على كل           

لأجهزة حتى تصل إلى الكمبيوتر الأصلي الذي أرسل هذه الإشارة، بعد أن يقـوم              ا

هذا الكمبيوتر بالتأكد من محتويات هذه الإشارة وأنها قد استلمت بشكل صحيح فإنه             

 يطلقها على الشبكة لتنتقل Free Tokenيقوم بإزالتها ويرسل بدلا منها إشارة حرة 

 كان يريد إرسال بيانات ما فإنه يأخذ هذه الإشارة          من جديد إلى الكمبيوتر التالي فإذا     

هـذه   الحرة ويضيف إليها بياناته، وإن لم يكن لديه أي بيانات لإرسالها فإنه سيمرر            

  . الإشارة إلى الكمبيوتر التالي وهكذا 

 تعتبر من الوسائل الـسريعة  Token Passingكوسيلة لإرسال البيانات فإن 

 آخر بسرعة مقاربة لسرعة الضوء، وبـسبب هـذه          ،فالإشارة تنتقل من جهاز إلى    

السرعة الفائقة فإن أداء الشبكة يكون ممتازا حتى في وجود عدد كبير من الأجهزة              

، أنه عند تطـوير    Busعلى الشبكة، ولكن تبقى مشكلة مثل ما هو عليه في شبكات            

  . الشبكة يجب إيقاف عملها أثناء عملية التطوير

 أنـه   سلبياته سهل التركيب ورخيص ومن      أيضاً هذا النوع انه     محاسنومن  

  . وإذا انقطع الكبل تتوقف الشبكة بشكل كاملهاعند حدوث مشكلة يصعب تحديد

   

  :Network Star  الشبكة النجمية
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وأكثرهـا   الأنـواع يعتبر هذا النوع من أفضل       

وهذا النـوع   لذا سنتوسع قليلاً في الحديث عنه       . انتشاراً

) Fast Ethernet(أيضاً يدعى بشبكة الإيثرنت السريعة 

وهو معيار شعبي لأجهزة الشبكة ينقل البيانـات عـادة          

 ـ   )Mbps( ميغابت بالثانيـة     100بسرعة   ن ، لكـن يمك

 ميغابت بالثانية ليبقى متوافقاً مع أجهزة       10إبطاؤه إلى   

  .الإيثرنت الأقدم

أبسط شبكة إيثرنت سريعة ممكنة تتألف من حاسبين،        

كل واحد منهما فيه بطاقة شبكة موصولة بكبـل متـصالب           

RJ-45 10/100 وBase-T      من الفئة الخامـسة )Cat5 .(

ند كـل    إلى نوع الموصل المستعمل ع     RJ-45تشير الكلمة   

 يـشبه موصـل     RJ-45الموصل  . طرف من كبل الشبكة   

 إلـى الـسرعتين     10/100Base-Tيشير الجزء   . الهاتف

 Cat5. اللتين تستطيع عندهما الإيثرنت السريعة نقل البيانات، ونوع الكبل المستعمل         

هو مرجع إلى معيار صناعي لتغليف الكبل لكي يمكن أن تنتقل حركة المرور عبـر               

  .ثوق به، من دون فقدان الإشارة أو تعرضها للتشويشالشبكة بشكل مو
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عنـدما  . تعني فقط كل البيانات التي تنتقل عبر الشبكة) traffic(حركة المرور   

نتكلم عن مجموع كمية حركة المرور التي تستطيع الشبكة أن تتولاها في وقت واحد،           

  .في الشبكة) bandwidth(نشير إلى عرض نطاق البث 

أصغر، كلما كان يجب أن تسير حركـة المـرور          ) الفئة (Cat كلما كان الرقم  

  الجـزء المتـصالب    . بشكل أبطأ للمحافظة على سلامة الشبكة ومنع تضاؤل الإشارة        

)crossover (           يعني أن الأسلاك المسؤولة عن الإرسال والتلقي تنعكس بين طـرف

 استعمال  هذا الانعكاس ضروري لوصل بطاقتين إيثرنت سوية من دون        . وآخر للسلك 

  . موصل أسلاك، ويتطلب نوعاً خاصاً من الكبلات

  
  : Hubsهناك ثلاث أنواع أساسية للمجمعات 

   . Active Hub مجمع نشط -1

   .Passive Hub مجمع خامل -2
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   . Hybrid Hub مجمع هجين -3

، تعتبر أغلـب المجمعـات نـشطة،    Active Hubلنلق نظرة على المجمع النشط 

عات النشطة تكون لديها المقدرة على إعادة توليد وإرسال إشارات    ومعظم هذه المجم  

 لدى  Repeaterالبيانات على الشبكة بنفس الطريقة التي يعمل بها مكرر الإشارات           

تـستطيع أجهـزة الكمبيـوتر      )  أكثر حياناًأو(  منفذ   12 إلى   8المجمعات عادة بين    

رة متعـدد المنافـذ أو       مكـرر الإشـا     بها، وتسمى هذه المجمعات أحياناً     الاتصال

Multiport Repeater .  

المجمعات الخاملـة   . المجمعات النشطة تحتاج إلى طاقة كهربائية لكي تعمل       

Passive Hub    هي أنواع أخرى من المجمعات، ومثال عليهـا لوحـات توزيـع 

الأسلاك، وهي تعمل كنقاط اتصال ولا تقوم بتقوية أو توليد الإشارات المارة مـن              

  .  لا تحتاج إلى طاقة كهربائيةخلالها، وهي

من الممكن توسيع الشبكة بتركيب أكثر من مجمع واحد وهذا يطلـق عليـه              

  .  وهي متوافقة مع أنواع مختلفة من الأسلاكHybrid Hubsالمجمعات الهجينة 

 وتستخدم أكثر من مجمـع لوصـل        Starلنفترض مثلا أن تصميم الشبكة لديك هو        

السلك الذي تستخدمه لربط الأجهزة بالمجمع هـو مـن          الأجهزة بالشبكة، فإذا كان     

، فإن الـسلك  )(Shielded Twisted Pair STPالنوع الزوج الملتف المغطى أو 

 أو أليـاف    Coaxialالذي يربط المجمعات مع بعض قد يكون من النوع المحوري           

  . Fiber Opticبصرية 
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  : المجمعات توفر المميزات التالية

بتوسيع الشبكة وتغيير مكوناتها بكل سهولة ودون تعطيـل          تسمح لك المجمعات     -1

عمل الشبكة، فلإضافة كمبيوتر جديد للشبكة كل ما عليك فعله هو توصـيله بمنفـذ      

  . فارغ من منافذ المجمع

  .  تستطيع استخدام منافذ متنوعة تتوافق مع أنواع مختلفة من الأسلاك-2

  . ة وحركة المرور عليها تساعدك على المراقبة المركزية لنشاط الشبك-3

 هناك العديد من أنواع المجمعات تستطيع عزل المشاكل على الـشبكة بتحديـد              -4

  . الوصلة أو الجهاز سبب المشكلة 

 أغلب المجمعات يكون لديها معالج داخلي خاص يستطيع عذ حزم البيانات التي             -5

  . تمر من خلاله على الشبكة

لبيانات المرسلة وتوجيـه تحـذير حـول         تستطيع اكتشاف المشاكل في حزم ا      -6

المشكلة إلىجهاز يشغل برامج إدارة الشبكة أو إلى جهاز تحكم عـن بعـد لتوليـد     

  . تقرير حول المشكلة 

  .  تستطيع فصل الأجهزة المسببة للمشاكل عن الشبكة-7

 بعض أنواعها يستطيع تحديد زمن معين يسمح فيه لجهاز ما بالإتصال بالشبكة             -8

  . من أمن هذه الشبكة مما يزيد 

، يتعلّم هوية الحاسبات الموصـولة      "ذكي"هي موصل أسلاك    ) switch(البدالة  

  .به، من أجل توجيه حركة المرور بشكل أفضل في الشبكة

في الواقع، حتى ولو كنت توصل حاسبين فقط، من الشائع أكثر توصيلهما مـن              

، )فاً للكـبلات المتـصالبة    خلا(موصلات الأسلاك غير مكلفة     . خلال موصل أسلاك  

  . وتزود قابلية توسيع في حال أردت إضافة المزيد من الحواسب إلى الشبكة لاحقاً
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موصل الأسلاك يمكّن أيضاً من إضافة جهاز كطابعة أو ماسحة شـبكية إلـى              

يمكنك مشاركة طابعة موصولة    . الشبكة لكي يمكن استعمالها من أي حاسب موصول       

ـى الشبكة، لكن ذلك يتطلب أن يكون ذلك الحاسب مـشتغلاً           مباشرة بحاسب مـا عل   

من الأفـضل بكثيـر وصـل       . ويعمل بشكل صحيح كلما أراد شـخص ما أن يطبع        

الطابعة بموصل الأسلاك لكي تكون بمتناول اليد دائماً، حتى ولو كانت في آخر غرفة              

  .في الشركة وحاسبك هو الوحيد المشتغل في المكتب

  

  
  :هذا النوع من الشبكات حسنات أهمومن 

  .أنه يسهل إضافة أو عزل العقد •

  . حدثتإذاد المشكلة يسهولة تحد •

 .عزل أي جزء من الشبكة لا يؤثر على باقي الأجزاء •

 .السرعة العالية بسبب التجهيزات وبسبب طريقة الربط •

  .الوثوقية في العمل •
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  :مهمة دراسية
 وتتناول فيه أهم الفوارق والميزات اكتب بحثاً تتناول فيه أهمية الشبكات بشكل عام

  ..بين أنواع الشبكات السلكية

  ... صفحة25 صفحات ولا يزيد عن 10يجب ألا يقل البحث عن 
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 البروتوكولات: القسم الثاني
البروتوكول مبني على حقيقة واقعية وهي أننا نستطيع التعامل مـع الأسـماء             

وتذكر الأرقام خاصـة إذا كانـت الأرقـام طويلـة            تذكرها أكثر من حفظ      ونستطيع

 مـن   تخزين الأسماء في أجهزة الهاتف بـدلاً      إلى   ولذلك فنحن نلجأ     تذكرهاويصعب  

  .....  لهاالتاريخيةوحتى تستطيع فهم الموضوع لابد لنا من ذكر الخلفية ! حفظ الأرقام

   :ةتاريخي علوماتم

 قبل وكالة مشاريع البحوث م من1969 عام  فيأساساً TCP/IP طور بروتوكول 

  .الأمريكيالمطورة للدفاع 
 (US DEFENE ADVANCE RESEARCH PROJECTS AGENCY DARPA)  

أي منذ أن كانت    ( بداية الستينات    منذ قام المسؤولون عن تطوير شبكة الإنترنت        حيث

 للجامعات الأمريكية ووزارة    التابعةالشبكة مقتصرة على بعض مراكز البحث العلمي        

الترقيم في تمييز كـل       طريقة اعتماد من نظام الهاتف في      بالاستفادة) دفاع الأمريكية ال

 والعكس صحيح أي انك لـو       منها يتصل   التيمستخدم وتحديد البلد والمدينة والمنطقة      

 علـى دليـل     بالاتـصال تعرف اسم الشخص تستطيع الحصول على رقمه الهـاتفي          

 يسهل إرسـال    أصبحف على هذه الطريقة      الهات أنظمة لاعتماد، ونتيجة   الاستعلامات

 وفي مجال   .الهاتف المشترك في خدمة     أوذلك الجهاز   إلى   المكالمات من أو     واستقبال

 يتم تمييـز    حتى على نفس طريقة الترقيم في خدمة الهاتف         الاعتمادالإنترنت فلقد تم    

 بالاسـتق أي جهاز في الدنيا مرتبط بشبكة الإنترنت وبذلك تسهل عملية إرسـال أو              

 IPالـ  المعلومات منه ويتمكن الناس من تمييز كل مستخدم للإنترنت بمعرفة عنوان            

 إذاوفي مجال الإنترنت    .  برقم الهاتف  IPالـ  الخاص به ولذلك يمكن تشبيهه عنوان       

اسم صاحب ذلك   إلى   يمكن الوصول    IPالـ  ما تم معرفة عنوان بروتوكول الإنترنت       

   ... العنوان
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  وظيفته؟   وماTCP/IP بروتوكول هو ما

 لهما ميزتان متشابهتان، وهي أن كل منهما يستعمل لغـة           والحاسب الإنسان   إن

 شخصان يتحدثان لغتين مختلفتين، ولنقل العربيـة واليابانيـة          أرادفإذا  . معقدة للتفاهم 

 أن يستخدما مترجما بينهما، أو أن يتحدث الاثنان بلغـة           عليهمامثلا أن يتفاهما، فإن     

 إن أجهزة الحاسب غير موحدة في طريقـة صـنعها أو            . مثلال الإنجليزية   ثالثة ولنق 

 تشغيل مختلفة، منها نظـام دوس ونظـام يـونكس           وبنظمتشغيلها، فهي تعمل بلغات     

 الأجهزة تتصل مع بعضها بواسطة شـبكة        هذهونظام ماكينتوش وغيره، ولكي نجعل      

كة، فإن الإنترنـت يـستخدم       تلك الشب  خلالوتتفاهم فيما بينها من     ) الإنترنت(واحدة  

   :من أجل التقريب، وهي" لغة"مجموعة بروتوكولات معينة، ودعنا هنا نسميها 

Transmission Control Protocol/ Internet Protocol   

 من  ، وكانت جزءاً  1970 لقد تم اختراعها سنة      TCP/IP  عليها اختصاراً  ويطلق

تلفة من الـشبكات وأجهـزة      توصيل أنواع مخ  ب التي قامت    DARPAأبحاث مؤسسة   

، ولـذلك فإنهـا     "اللغة" من أجل تطوير هذه       عاماً المؤسسةكان تمويل هذه    . الحاسب

، وبالتالي لا يمكن لأحـد       عاماً  أنها أصبحت ملكاً   والنتيجةتتصف بعدم تبعيتها لأحد،     

 تتكون من   TCP/IP وأكثر من هذا فان بروتوكولات       .فقطادعاء الحق باستخدامها له     

 ولذلك فإن أي شخص يمكن لـه أن         مستقلة، Software وبرامج   Hardwareعتاد  

 أي نـوع مـن أجهـزة        مستخدماًيكون متصلا بالإنترنت، ويشارك في المعلومات،       

  . الحاسب

 على الإنترنت عبارة عن مجموعة القواعد التي تحدد للحاسبالبروتوكول بالنسبة ف

عض عبر الشبكة التي تتواجد  أن تتفاهم مع بعضها البالحاسبكيف يمكن لأجهزة 

 جهازي  حاسب أو أكثر متصلة مع بعضها البعض تعنيوشبكة الحاسب . عليها

 عندما تتحادث أجهزة الحاسب مع بعضها .المعلوماتوقادرة على أن تتشارك في 
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وحتى يكون في إمكانها فهم تلك .  من الرسائلمجموعةالبعض فإن ذلك يعني تبادلها 

 أجهزة الحاسب الموافقة على العمل بقواعد علىتنفيذها فإن الرسائل والعمل على 

 الإلكتروني ونقل الملفات والمعلومات البريدفإرسال واستقبال . واحدة متفق عليها

 عبر الشبكات باستخدام مجموعة الحاسبوغيرها هي أمثلة على ما تقوم به أجهزة 

و ما أسميناه  مع بعضها أالحاسبالقواعد التي تحدد طريقة تفاهم أجهزة 

 يجب على تلك الأجهزة أن التيالبروتوكول يقوم بوصف الطريقة إن . بالبروتوكول

 باختلاف نوع الخدمة التي يختلفالبروتوكول . تتبادل فيها الرسائل وتنتقل المعلومات

 على مجموعة تأسسوعلى سبيل المثال فإن الإنترنت قد . تقدمها الشبكة

 عنعبارة هي  في الواقع . TCP/IPة واحدة هي البروتوكولات التي تكون عائل

 في نظام الإنترنت، ولهذا السبب  دوماًبروتوكولين مختلفين ولكنهما يعملان معاً

  . أصبحا مقبولين لأن يوصفا وكأنهما نظام واحدفإنهما

  :وسنبحث الآن في النقاط الهامة التالية

   TCP/IPمكونات مكدس البروتوكول  •

  طبقة الإرسال ل االموثوق بهوغير ق البروتوكولات الموثو •

  .طبقة الشبكةعند ) الرزم( البيانات الخالية من الاتصالات اتتسليم وحد •

يعمل طبقة الشبكة وكيف عند ل ئ وظائف تحكم ورساICMPكيف يزود  •

ARPو RARP.  
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  :OSI والطراز TCP/IP الإنترنتبروتوكولات 

 البروتوكـول  وينضوي هذا (Internet protocol) للعبارة الإنجليزية اختصار

 المرسلة التي تتحكم بتجزيء رسائل البيانات (TCP/IP) تحت مجموعة بروتوكولات

إلى إعادة  إضافة وتوجيه هذه الحزم من المرسِل إلى المستقبِل، (packets) إلى حزم

  .تجميع الحزم لتشكيل رسائل البيانات الأصلية لدى المستقبِل

نظام موحد للـشبكة  إلى  الوصول  كان لا بد منءالشيهذا مكن تطبيق نت حتىو

  :يمكنهم من تطبيق هذا النظام على الإنترنت

 الحـواجز الناتجـة عـن       إزالـة  أن يكون لهذا النظام الموحد قدرة على         :أولاً

 وأنواع أجهزة الحاسب المرتبطة مع بعضها البعض وأشكال مواصفات في الاختلافات

  .بواسطة الشبكة

عدم تأثر هذا النظام بالتطورات التي تطرأ على التكنولوجيـا المرتبطـة             :ثانياً

   أجهزة الحاسب بصناعة

 شكل حزم صـغيرة     على المعلومات   واستقبال أن يقوم هذا النظام بإرسال       :ثالثاً

 في الشبكة   إلى أخرى من المعلومات تكون قادرة على حرية التنقل والحركة من عقدة           

 الهـاتف   في المفتوح والدائم بين جهازين كما هو الحال         الاتصال على   الاعتماددون  

 واحد على خط تنقل     الاعتماد المطلب كان لأسباب عسكرية وتلبية لخاصية عدم         اوهذ

 علـى  دمار أو خلل     وجود خدمة تراسل المعلومات في حال       لانقطاع للمعلومات تفادياً 

  :ـمعروفين ب هذه الخلفية تم تطوير نظامين وهما الوعلى فروع الشبكة أحد

(TCP) Transmission Control Protocol and (IP) Internet protocol  
 

من الدراسـة    كجزء   TCP/IPطقم البروتوكولات   تم تطوير   :  TCP/IP يعني   ماذا

لقد تم تطويره في ). DARPA(وكالة مشاريع الأبحاث الدفاعية المتقدمة   التي أجرتها   

مع الإصـدار    TCP/IPتم شمل   لاحقاً،  . DARPAصل لتزويد اتصال من خلال      الأ
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Berkeley Software Distribution الآن، . يونيكسللTCP/IP  المقيـاس   هـو 

ملايـين  مما يـسمح ل   ،  للإنترنتخدم كبروتوكول الإرسال    ي و المعتمد للشبكات البينية  

  .عالمياًببعضها لاتصال باالحاسبات 

التي أرسلت من نقطـة      التأكد من أن حزمة المعلومات       البروتوكوليعني هذا   

 كاملة أم لا وكذلك يقوم هذا البروتوكول بتنبيه الجهـاز           وصلتأخرى قد   إلى  ) عقدة(

  .وجهتها المطلوبةإلى  المعلومة وصولالمرسل في حالة تعثر 

IP عن تحديد العقد والمسارات التي تسلكها حزم        مسؤول و لنا نظام التوجيه وه     يعني 

 يعد من أهم البروتوكولات لوجود عنصر وهو هدفالالجهاز إلى المعلومات للوصول 

 به ويسمى عنوان  خاصاًحاسب على الشبكة رقماً الذي يستخدمه لإعطاء كل العنونة

 IPوهو عنوان متفرد ليس له شبيه في النطاق الشبكي ويتميز  IP Address إنترنت

فحـص   الرزم فالتوجيـه يقـوم ب      إعادة التوجيه وشطر الرزم و    وهيبميزتين مهمتين   

 ويعطيه تصريح تجول في أرجاء الشبكة وهذا التصريح    الرزمةالعنوان الموجود على    

 ازدحـام  ولم تعد تسبب     ة الفترة الزمنية ذابت تلك الرزم     هذه محددة فإذا انتهت     ةله مد 

 الـشبكات   أنـواع  تستخدم في التوليف بـين بعـض         التشطيروعملية   ..داخل الشبكة 

تعـاني  شبكة توكن رنغ    فسبب ما   ول Ethernet و Token-Ringالمختلفة مثل شبكة    

  .أخرى التجميع مره إعادةنقل الإشارات لذلك وجب تشطيرها ثم مشكلة في من 

 في الإنترنت هو    مشترك كل اسم موقع أو اسم مقدم خدمة أو اسم مستخدم            إن

يتكـون عنـوان    و) صفر وواحـد  ( الثنائية   الأرقامفي الواقع عبارة عن مجموعة من       

 بـت،   32 ـ خانة من الأرقام الثنائية وهو ما يعبر عنه ب         32لإنترنت من   بروتوكول ا 

عرف بالبايت وهي التي تمثـل لنـا الحـروف       ي بت تكون لنا ما      8 كل   أنوإذا علمنا   

الأرقام، أي كل بايت يمكن أن يمثل حرف هجائي واحد أو أي عـدد مكـون مـن                  و

 ــ راجع مقرر ل )النظام العشري(تسعةإلى  صفر من الأرقام  ولقد قام غة الآلة أول 

مائتين وخمـس وخمـسين     إلى   صفر الأرقام من    باعتمادالمطورون لشبكة الإنترنت    
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 4 ويكون الناتج هو     ثمانية بت على    32 وعلى هذا الأساس فإنه يمكن لنا قسمة         255

 أربعة حقول من أساس شديد وضعوا أساس هذه الأرقام على وباختصاربايت أي أنهم 

 ومثال على   255بين العدد صفر و    نهم نقطة وهذه الأرقام تتراوح ما     الأرقام تفصل بي  

  :ذلك

208.148.28.60  

63.209.3.102  

 زيارة طلبت ووضعت عنوان صديقك أو إلكترونية بكتابة رسالة الآن نا قمفإذا

 الطلبموقع على الشبكة وذلك بكتابة اسم الموقع يقوم المتصفح لديك بإرسال هذا 

) وبها عنوان بروتوكول الإنترنت الخاص بك( لمعلوماتعلى شكل حزمة من ا

شبكة الإنترنت وحينها يقوم الخادم إلى أحد أجهزة مقدم الخدمة ومن ثم إلى مباشرة 

ما قمت بطباعته  بترجمة  DOMIAN NAME SERVER  النطاق لاسمالخاص 

 يرسل تلك الرقم الثنائي الأساسي وبالتاليإلى صديقك البريدي  عنوان  الموقع أوكاسم

  . الطلب المعلومة أو

ثلاث أقسام ويتفرع من كل منها عدة       إلى   عناوين بروتوكول الإنترنت     تنقسمو

  : وهيباختصار ونكتفي بذكر المهم منها أخرى أقسام

Class based addressing لعناوين المعتمدة على التصنيف ا   

ثين بت منقسمة    كلها تعتمد على نفس الأساس وهو اثنين وثلا        ،فئات ثلاث   وهي

 الأرقام العشرية وتفصل بينهم نقطة ولكن تختلف هذه الفئات          من مجموعات   إلى أربعة 

  . العشريةالأرقامفي طريقة استخدام 
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 أول  اسـتخدام وهي مخصصة للشركات الكبيرة وفي هذه الفئـة يـتم           :  الأولى الفئة

 المستـضيف ية   لتحديد هو  أرقام ثلاث   وأخر لتحديد هوية الشبكة     الأرقاممجموعة من   

  :وتم تخصيص الأرقام من 

000.000.000.000 -to- 127.255.255.255  

  . عنوان مختلف من هذه الفئة16777216 الحصول على إلى إمكانيةمما يؤدي 

 2563وهذا الرقم ناتج عن 

 استخدام وفي هذه الفئة يتم      المتوسطة وهي مخصصة للشركات والهيئات      : الثانية الفئة

 هوية  مجموعتين من الأرقام لتحديدآخرالأرقام لتعريف الشبكة وأول مجموعتين من 

  :المستضيف وتم تخصيص الأرقام من

128.000.000.000 -TO- 191.255.255.255  

  . عنوان مختلف65536 الحصول على إلى إمكانيةمما يؤدي 

وهي مخصصة للشركات الصغيرة وفي هذه الفئة يتم اسـتخدام أول          :   الثالثـة  الفئة

 لتحديد هويـة    أرقام مجموعة   آخر الأرقام لتحديد هوية الشبكة و     منمجموعات  ثلاث  

  : منالأرقامالمستضيف وتم تخصيص 

192.000.000.000 -TO- 223.255.255.255  

   . عنوان مختلف256الحصول على  إلى إمكانيةمما يؤدي 

    ومازالت تحت التطويرمنتشرة ولكن ليست) رابعة وخامسة(فئتين  وهناك

   ICMP Internet Control Message Protocol توكولالبرو

ويحتوي على رسائل  IP  التي تتعلق بتامين وصولالأخطاءمسؤول عن رسائل  وهو

   Echo Reply وEcho Reqest وهي رسالة Ping الأداة مع تأتيالتي  شهرهاأ من

   ARP Address Resolution Protocol البروتوكول
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 عـن   IP خدمـة    وإرشـاد  مهم وهو وصف     داً هذا البروتوكول بعمل ج    يقوم

 بحاسب ما   الاتصال طلب   استلام عند   IP يقوم   إذ للعنوان المطلوب    يالعنوان الفيزيائ 

 ثـم   الشبكة ويسأله عن مكان هذا العنوان على        ARP إلى خدمة     يتوجه فوراً  X مثلاً

 قـة دقي بالبحث عن العنوان في ذاكرته فإذا وجده قدم خريطة           ARPيقوم البروتوكول   

 إلى عنـوان    IP بتوجيه   ARPللعنوان وإذا كان العنوان لحاسب في شبكة بعيدة يقوم          

 حتى يبحث عن العنوان     ARP ـ ثم يقوم هذا الموجه بتسليم الطلب ل       Router الموجه

  . IP ـ لرقم اليالفيزيائ

 كـرت   بـرقم  للحواسب يعرفه    ي العنوان الفيزيائ  لالبروتوكو يعرف هذا    كيف

 آخر يكون له رقم فريد لا يشبه رقم         المختلفةيصنع من المصانع    الشبكة إذ كل كرت     

 الأرقـام  في ذاكرته التي تشبه قاعـدة البيانـات بجميـع            الأرقام بهذه   ARPفيحتفظ  

ت الفحص التي تـستخدم فـي       اوهذا البروتوكول من أدو     في محيط الشبكة،   الخاصة

  . وتحديد بعض المشاكلالشبكةمراقبة 

 يـساعد    جداً متطوراًصبح  أ (TCP/IP)لة أن برتوكو  نستطيع القول في النهاي   

وقـد حقـق    . الشبكات المختلفة التي صممت من قبل المختصين في شبكة الـشبكات          

 .تصال عـن بعـد    الالكتروني،  الإبريد  ال الملفات،   إرسال: مثلضعة خدمات أساسية    ب

  .والعملاء ة من أنظمة الخدموعبر عدد كبير جداً

 إرسال المعلومات من ي هTCP/IP توتوكولا البر، أو طقم،وظيفة مكدس

 المرجعي في OSIبدقة الطراز سيطابق  هذا، هفعلعند . إلى جهاز آخر يجهاز شبك

صلة طبقة  وةالماديللطبقة  ةبروتوكولات القياسيالالطبقات السفلى، ويدعم كل 

  .البيانات

) رسالالإ (4الطبقة و) البرامج (7 الطبقة ي هTCP/IPـبالأكثر تأثراً الطبقات 

لها  أخرى من البروتوكولات اًالطبقات أنواعتتضمن هذه ). الشبكة (3والطبقة 

  .إرسال المعلوماتلها علاقة ب هاكلوالوظائف، /مجموعة متنوعة من الأهداف
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TCP/IP هو مكّن الاتصال بين أي مجموعة من الشبكات المترابطة ببعضها وي

 على حد محلية وشبكة المناطق الواسعة شبكة المناطق التلاتصالامماثل بشكل ملائم 

 بلفقط، ) TCP وIPـ ك (4 و3 مواصفات الطبقة TCP/IPيتضمن لا . سواء

بعيد، من تسجيل الدخول ومواصفات برامج شائعة أيضاً كالبريد الإلكتروني، 

  .مضاهاة المحطة الطرفية، وإرسال الملفاتو

كما أنها تملك . بكةدعم بروتوكولات العنونة وإدارة الشتطبقة التطبيقات  •

  .بعيدمن البريد الإلكتروني وتسجيل الدخول وبروتوكولات لإرسال الملفات 

• DNS)  اختصارDomain Name System ،هو نظام ) نظام أسماء الميادين

إلى عمومياً المعلنة عقد الشبكات ومستعمل في الانترنت لترجمة أسماء الميادين 

 .عناوين

• WINS)  اختصارWindows Internet Naming Service ، خدمة تسمية

مايكروسوفت ويندوز لنظام لمايكروسوفت  هطورتمقياس هو )  ويندوزإنترنت

NT  محطات عمليربط NT تلقائياًالإنترنتأسماء ميادين ب .  

• HOSTS  يتم استعماله . في الملقماتمتواجد  الشبكة وومسؤولينشئه هو ملف

  .أسماء الحاسبات وIPعناوين البين  ساكنتطابق لتزويد 

• POP3)  اختصارPost Office Protocol ،هو ) بروتوكول مكتب البريد

 لتخزين البريد الإلكتروني في ملقم بريد إلى أن يمكنك الوصول مقياس للإنترنت

هم اتلمستخدمين تلقي بريد من علبة واردليتيح إنه . له إلى كمبيوتركيحمته ويإل

  .الأمانمن  ةاستعمال مستويات مختلفب

• SMTP)  اختصارSimple Mail Transport Protocol ، بروتوكول إرسال

إنه . اتالحاسبشبكات عبر يسيطر على إرسال البريد الإلكتروني ) البريد البسيط

  .النص العاديأخرى غير  لإرسال بيانات اًلا يزود دعم
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• SNMP)  اختصارSimple Network Management Protocol ،

لمراقبة أجهزة  وسيلة هو بروتوكول يزود)  البسيطبروتوكول إدارة الشبكة

  .الأداء والأمانومجموعة الإحصائيات و، ولإدارة التكاوين بهاتحكم الالشبكة و

• FTP)  اختصارFile Transfer Protocol ،هو ) بروتوكول إرسال الملفات

 لإرسال الملفات بين الأنظمة TCPستعمل ت ا المنحى موثوق بهةخدمة اتصالي

 والملفات ة الثنائياتلملفلالاتجاه إنه عمليات الإرسال الثنائية . FTPدعم تي تال

 ).الآسكي(النصية 

• TFTP)  اختصارTrivial File Transfer Protocol ، بروتوكول إرسال

 UDPستعمل ت من الاتصالات ةخاليغير موثوق بها هو خدمة ) الملفات العادي

مفيد في بعض شبكات إنه . TFTPدعم تي تلإرسال الملفات بين الأنظمة ال

  . في بيئة مستقرةFTPمن المناطق المحلية لأنه يعمل أسرع 

• HTTP)  اختصارHyperText Transfer Protocol ، بروتوكول إرسال

الانترنت الذي يدعم تبادل المعلومات على مقياس هو ) النصوص التشعبية

من  ةدة أنواع مختلفيدعم عإنه . في الشبكات الداخليةوكذلك الوورلد وايد وب، 

عرف العملية إنه ي. ت والفيديواصوالأوم والرسو وصالملفات، بما في ذلك النص

  -. ملقمات الوبإلى  هالإرسالمعلومات طلب ل الوب ومستعرضيستخدمها ي تال
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  :بروتوكولات اصطياد المشاكل

• Telnet) مضاهاة المحطة الطرفية يستعمله ل هو بروتوكول قياسي )التلنت

مكّن يخدمات ملقم التلنت؛ ببعيدة الطرفية ال اتمحطوصل البهدف ائن الزب

  .لاتصال بالموجهات عن بعد لكتابة أوامر التكوينمن االمستخدمين 

• PING)  اختصارPacket Internet Groper ،س طريق الرزمهو ) متلم

 الإنترنت/الأجهزةموصول بستعمل لتحديد ما إذا كان الحاسب تُأداة تشخيصية 

  . أم لاشكل صحيحب

• Traceroute       لـ  مشابه  هو   هو برنامج متوفر في عدة أنظمة، وPING   مـا ،

المـسار  أثـر   Tracerouteيتعقّب . PINGيزود معلومات أكثر من    أنه  عدا  

زالـة العلـل مـن      لإستعمل  ي هو، و تهاإلى وجه للوصول  الرزمة  الذي تسلكه   

  .مشاكل التوجيه

  :نقاط تلخيصية هامة

الطبقات السفلى للطراز مع بدقة يتطابق  TCP/IPولات مكدس البروتوك 

OSIنات التاليةالمرجعي وله المكو :  

من تسجيل الدخول والبريد الإلكتروني، ودعم إرسال الملفات، لبروتوكولات  

  بعيد، وبرامج أخرى

  غير موثوق بهاو اإرسال موثوق بهعمليات  

  الشبكةطبقة عند  البيانات وحدات من الاتصالات تسليم خالٍ 

البريد الإلكتروني، وتسجيل وبروتوكولات برامج تتواجد لإرسال الملفات،  

  . في طبقة التطبيقاتةإدارة الشبكة مدعومكما أن . بعيدمن الدخول 

  :نينفّذ وظيفتتطبقة الإرسال  
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   المنزلقةالنوافذزوده وهذا تالتحكم بالانسياب،  

 راتشعاالإ أرقام التسلسل وازودهوهذه ت، موثوقيةال 

 في الطراز تناسب مع طبقة الشبكةت TCP/IPفي الطقم  الإنترنتطبقة  

OSI.  

كل يطبقه  ICMP. في طبقة الشبكةمراسلة  وظائف تحكم وICMPيزود  

  .TCP/IPمضيفي 

 ستعمل يARP عنوان لمطابقة  لترجمة أوIP معروف إلى عنوان طبقة 

دة وسائط متعدعلى  اتصال حصوللسماح با من أجل MACفرعية 

   الوصول كالإيثرنت

 مع جدول إدخال أو وسائل أخرى RARPملقم تواجد  على RARPتكل ي 

  .RARPطلبات للرد على 

  

  :يها على ويندوز يجب أن تكون معتاداً علةبروتوكولات مرتكز

• NBSTAT : لاصطياد مشاكل ترجمة أسماءةأداة مستعمل  NETBIOS ؛

  .لأسماء لمعاينة وإزالة الإدخالات من مخبأ اةمستعمل

• NETSTAT :  د معلومات عن إحصائياتتأداةزو TCP/IP ؛ يمكن استعماله

 TCPو ICMPن ع وتلاخيص TCP/IPلتزويد معلومات عن حالة اتصالات 

  .UDPو

• ipconfig/winipcfg: لمعاينة إعدادات الشبكة الحالية لكلة أدوات مستعمل  

عنوان وال MAC العنوان  لمعاينةا؛ يمكن استعمالهكمبيوتر مابطاقات الشبكة في 

IPارةوالعب . 
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  TCP لـالفتح الثلاثي الاتجاه/اتصال المصافحة

 ة الأوليTCP أرقام تسلسلعلى  تانزامن المحطتتاتصال، يجب أن لكي ينشأ  •

ستعمل أرقام التسلسل لتعقّب ترتيب الرزم تُ. ا البعضمبعضه ل)ISNsأو (

البدء لتسلسل الأولي هو رقم رقم ا. رسالأثناء الإرزم عدم فقدان أي ولضمان 

تبادل أرقام التسلسل البادئة خلال تسلسل . TCP اتصالإنشاء المستعمل عند 

  . البيانات المفقودةةستعادا يمكن هالاتصال يضمن أن

، SYN وبت تحكم يدعى ISNsالأرقام حمل تالمزامنة بتبادل أقسام تتحقق  •

 حمل البتالتي تسام الأق ("زامنت"أي  synchronizeوهو اختصار الكلمة 

SYN دعى أيضاً تSYNs .( تطلب آلية ملائمة لاختيار يالاتصال الناجح

أن المزامنة تتطلب . ISNsالأرقام لتبادل بسيطة تسلسل أولي ومصافحة 

 من الجهة ISNالرقم  واًتلقى تأكيدأن توالخاص  ISNرقمها كل جهة ترسل 

 .الأخرى

رسل إشعار تأكيد أن تو الجهة الأخرى بالخاص ISNالرقم تلقى كل جهة ت يجب أن 

)ACK ( ،نفي الخطوات التاليةمشار إليه في ترتيب معي:  

A -> B SYN : رقم تسلسلي هو X  

A <- B  ACK : رقم تسلسلك هو X  

A <- B  SYN : رقم تسلسلي هو Y 

A ->B ACK : رقم تسلسلك هو Y  

تبادل يدعى فإن الحدة الثالثة في رسالة واو ة الثانيتين الخطوه يمكن دمجلأن •

تتم مزامنة كما هو موضح في الشكل، . فتح ثلاثي الاتجاه/اتصال مصافحة

  .فتح ثلاثي الاتجاه/تسلسل اتصال مصافحةبواسطة الاتصال طرفا 
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ستعمل آليات ت قد TCPالبروتوكولات  لأن ةالمصافحة الثلاثية الاتجاه ضروري •

طريقة لا يملك أي  الأول SYNالرقم متلقي . ISN الرقم مختلفة لانتقاء

تذكر رقم التسلسل كان يإلا إذا هو قسم قديم متأخر إذا كان القسم ما عرف لي

طلب ي دائماً، ولذا يجب أن اًليس ممكنوهذا الأخير المستعمل على الاتصال، 

  .SYNذلك الرقم تحقق من أن يمن المرسل 

كما تستطيع أي   الاتصال،ءبدمن الجهتين جهة تستطيع أي ، في هذه المرحلة •

 هو طريقة اتصال نظير لنظير TCPقطع الاتصال لأن منهما جهة 

 ).ةمتوازن(

 آلية نظير لنظير TCPللسيطرة على انسياب البيانات بين الأجهزة، يستعمل  •

 TCPالطبقة المتلقي تبلّغ لمضيف التابعة ل TCPالطبقة . لتحكم بالانسيابل

بدءاً حجم يحدد عدد البايتات، ال هذا .النافذةحجم  المرسل عن المضيفالتابعة 

مستعدة المضيف المتلقي التابعة  TCPالطبقة التي تكون رقم الإشعار، من 

  .حالياًلتلقيها 

يرسل أن بعد . إشعارأي  قبل تلقي ة إلى عدد البايتات المرسلنافذةيشير حجم ال •

مزيد من أي إمكانية إرسال  قبل اً، يجب أن يتلقى إشعارنافذةالمضيف حجم ال

  .البيانات

 في وقت هالوالمحطة المتلقية قبالتي تستطيع البيانات مقدار  نافذةيحدد حجم ال •

كل قسم حمل بايت واحد فقط من يستطيع ، 1يساوي  نافذةمع حجم . واحد

إلى هذا يؤدي . قسم آخرإرسال قبل يتلقى إشعاراً بالاستلام البيانات ويجب أن 

  .غير فعالبشكل  يالموجنطاق للالمضيف استخدام 

لسوء الحظ، مع حجم . موثوقية هو تحسين التحكم بالانسياب وال النوافذهدف •

  .الموجينطاق أبداً لل غير فعال ترى استعمالاًس، 1يساوي  نافذة

  ةالمنزلق TCPنافذة  •
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أن رقم الإشعار يشير إلى الثُمانية مما يعني  إشعارات توقّعية، TCPيستعمل  •

ه تتم  يشير إلى حقيقة أنة المنزلقنافذةالفي  "منزلقال" الجزء .ةالمتوقعالتالية 

 ة المنزلقنافذةالتؤدي . TCP  ديناميكياً خلال جلسةنافذة حجم الالمفاوضة على

 أكبر نافذةفعال أكثر لأن حجم بشكل  الموجينطاق للالمضيف إلى استخدام 

  .شعارفي انتظار الإالبيانات إرسال مزيد من يتيح 

  TCP إشعاراتت ولسلاأرقام تس •

كل وحدة بيانات تكون .  تسلسل أقسام مع إشعار مرجع إلى الأمامTCPيزود  •

رسالة إلى  تجميع الأقسام TCPفي المحطة المتلقية، يعيد . ها قبل إرسالةمرقّم

. القسميعاد إرسال ذلك سلسلة، الرقم تسلسل ناقص في كان هناك إذا . كاملة

  .تلقائياً هااد إرساليع، فترة زمنية معينة ضمن الأقساملم يصل إشعار عن إذا 

فـي  يجـري   تجاه، مما يعنـي أن الاتـصال        ثنائية الا أرقام التسلسلات والإشعارات    

  . الاتجاهين
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  بكةــ الشمكونـــات: القسم الثالث
 الأدوات حسب الشبكة التي نريد أن نركبها فـبعض          لمكوناتتختلف حاجاتنا ل  

خر يعتمد على الحاجة مثل      والبعض الآ  تكة والكبلا تكون ضرورية مثل كروت الشب    

  :وسنتعرف على عمل كل منهم  ; HUB ; ROUTER ; REPEATER ـال
 

  NICكرت الشبكة 

  
  

مودم من الخلف لشبك نهاية الكبل وتركيب كرت        اللكرت الشبكة مخارج مثل مخارج      

 ومن ثم م الأةحاللومنفذ خالي في ال حيث يوضع الحافة السفلى في الشبكة بسيط جداً

  .... يتم تعريف الكرت 

تعتبر بطاقة الشبكة هي الواجهة التي تصل بين جهاز الكمبيوتر وسـلك الـشبكة،              

  .  فيما بينها من خلال الشبكةالاتصالوبدونها لا تستطيع الكمبيوترات 

 في جهاز الكمبيـوتر،  Expansion Slotتركب بطاقة الشبكة في شق توسع فارغ 

 بالـشبكة مـن      الشبكة إلى البطاقة ليصبح الكمبيوتر متصل فعلياً       ثم يتم وصل سلك   

  . الناحية المادية ويبقى الإعداد البرمجي للشبكة
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  : يتلخص دور بطاقة الشبكة بالأمور التالية

  .  تحضير البيانات لبثها على الشبكة-1

  .  إرسال البيانات على الشبكة-2

  . وسط الإرسال التحكم بتدفق البيانات بين الكمبيوتر و-3

 ترجمة الإشارات الكهربية من سلك الشبكة إلى بايتات يفهمها معالج الكمبيوتر،            -4

وعندما تريد إرسال بيانات فإنها تترجم إشارات الكمبيوتر الرقمية إلـى نبـضات             

  . كهربية يستطيع سلك الشبكة حملها

وهـذا   (IEEEكل بطاقة شبكة تمتلك عنوان شبكة فريد، وهذا العنوان تحدده لجنة            

، وهـذه  )Institute of Electrical and Electronic Engineers ـاختصار ل

  . اللجنة تخصص مجموعة من العناوين لكل مصنع من مصنعي بطاقات الشبكة

 ROM بت ويكون مخزن داخل ذاكرة القراءة فقط         48 من   يكون هذا العنوان مكوناً   

 بت على تعريف للمصنع بينمـا       24في كل بطاقة شبكة يتم إنتاجها، ويحتوي أول         

  .  بت الأخرى على الرقم المتسلسل للبطاقة24تحتوي 

تقوم البطاقة بنشر عنوانها على الشبكة، مما يسمح للأجهزة بالتخاطب فيمـا بينهـا              

  . وتوجيه البيانات إلى وجهتها الصحيحة

 وأجـزاء برمجيـة     Hardwareتحتوي بطاقة الشبكة على كل من أجزاء ماديـة          

Firmware Softwareًداخل ذاكـرة  ، وهذا الجزء البرمجي يكون مخزنا ROM 

  . ويكون مسئول عن توجيه وتنفيذ المهام الموكلة بالبطاقة

  .Busesتنتقل البيانات في الكمبيوتر في ممرات كهربية تسمى نواقل 

 إلى جنب، وباستخدام هذه الممـرات       كل ناقل يتكون من عدة ممرات متوضعة جنباً       

 نقل كمية كبيرة من البيانات على ناقل واحد في نفس الوقت، في أجهزة              من الممكن 

 بت من البيانات في الوقت      8الكمبيوتر القديمة كانت نواقل البيانات قادرة على نقل         
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 بت وأخيرا وصلت بعـض الـشركات        32 بت ثم إلى     16الواحد ثم تطورت إلى     

  . رة الواحدة بت في الم64 بت أي أنها تستطيع نقل 64لإنشاء نواقل 

لأن الناقل قادر على نقل أجزاء عديدة من البيانات في نفس الوقت نقول أن البيانات               

، وكلما كان الناقل أوسع كان معدل نقـل البيانـات           Parallelتنتقل بشكل متوازي    

  . أسرع 

يستطيع سلك الشبكة حمل بت واحد من البيانات في المرة الواحدة وهذا يطلق عليه              

كما أن البيانات تنتقل في اتجـاه واحـد    .Serial Transmissionسل البث المتسل

  . على السلك

تقوم بطاقة الشبكة بتنظيم عملية بث البيانات على الشبكة وذلك بالقيام بـالخطوات             

  : التالية

  .  نقل البيانات من الكمبيوتر إلى البطاقة ـ1

  . السلكتخزين البيانات مؤقتا على البطاقة تمهيدا لبثها إلى  ـ 2

  إجراء تفاهم على شروط نقل البيانات بين البطاقة المرسلة والبطاقة المستقبلة  ـ 3

  . التحكم بتدفق البيانات على الشبكة ـ 4

 تقوم بطاقة الشبكة بإرسال إشارة إلى الكمبيوتر طالبة منه بيانات معينـة             أولاً

 من ذاكرة الكمبيوتر إلى     ثم يقوم ناقل البيانات في الكمبيوتر بنقل البيانات المطلوبة        

  . البطاقة

 ما تكون سرعة نقل البيانات من الناقل إلى البطاقة أكبر من سرعة نقل              غالباً

       من هذه البيانات يجب تخزينها مؤقتاً      البيانات من البطاقة إلى السلك، لهذا فإن جزء  

 على البطاقة إلى أن تتمكن البطاقة من بثها إلى الـسلك، هـذه              RAMعلى ذاكرة   

   .Bufferingالتقنية تسمى 

 عند تبادل البيانـات ألا وهـو        الاعتباروهناك أمر آخر يجب أن يؤخذ بعين        

التوافق بين بطاقات الشبكة المتصلة معا، فإذا كانت إحدى البطاقات قديمة والبطاقة            
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 معـا عليهمـا     الاتـصال الأخرى جديدة وأسرع من القديمة، فإنهما لكي تتمكنا من          

  . ة واحدة تكون هي سرعة البطاقة الأبطأ على سرعالاتفاق

و لكي يتم التوافق بين بطاقات الشبكة المتصلة معا فإن كل بطاقة تطلق إشارة              

إلى باقي البطاقات معلنة عن بارامتراتها لكي يتم تعديلها بما يتوافق مع غيرها من              

  . البطاقات

  : ينها هي بالاتصالالقضايا التي يجب أن تتفق عليها البطاقات لكي يتم 

  .  الحجم الأقصى لمجموعات البيانات التي سيتم إرسالها ـ1

  .  مقدار البيانات التي سيتم إرسالها قبل الحصول على تأكيد لوصولها ـ2

  .  فترة الزمن التي تفصل بين إرسال حزم البيانات ـ3

  .  قبل الحصول على تأكيد وصول البياناتانتظارها فترة الزمن التي يجب  ـ4

   .Overflow مقدار البيانات التي تستطيع كل بطاقة استقباله قبل أن تفيض  ـ5

  .  سرعة نقل البيانات ـ6

  .  على القضايا السابقة تبدأ عملية تبادل البيانات بين البطاقاتالاتفاقبمجرد 

  : تقوم بطاقة الشبكة بعدد من مهام التحكم تشمل

  . الاتصال مراقبة وسط  ـ1

 ـ2 ات والتعرف عليها بالتأكد من أن عنوان الوجهة الموجود في  طلب حزم البيان 

  . الحزمة هو نفسه عنوان البطاقة التي ستتسلم الحزمة

  .اكتشاف الأخطاء وحلها ـ 3

لكي تعمل البطاقة كما يجب، فإنها لابد أن تكون متوافقة مـع نوعيـة ناقـل                و

أربع أنواع لتـصميم    في بيئة عمل الأجهزة الشخصية هناك       ف. البيانات في الكمبيوتر  

  : ناقل البيانات
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ISA 

Industry Standard Architecture) (هو النوع القياسي الذي كان يستخدم

  .  والأجهزة المتوافقة معهاIBM PC XT, ATفي أجهزة 

 ميجـا8 بت وتنقل البيانات بسرعة      16 بت أو    8 بطاقات وناقل سعة     ISAتستخدم  

 .بت في الثانية

MCA 
Micro Channel Architecture) ( فقد طورتهIBM ويستخدم ناقل 1988 عام 

 بت وهذا التصميم غير متوافق مع التصميم السابق بمعنـى أن            32 بت أو    16سعة  

 .البطاقات المتوافقة مع أحد التصميمين تكون غير متوافقة مع التصميم الآخر

EISA 

Extended Industry Standard Architecture) ( مـن  1988تم تقديمه عام 

هـذا  . NEC و Compaq  ،HPقبل ثماني شركات كبيرة من ضـمنها شـركات          

 ميجـا   33 بت وسرعة نقل بيانات تصل إلى        32التصميم يستخدم ناقل بيانات سعة      

 .ISبت في الثانية وهي متوافقة مع التصميم 

PCI 
)Peripheral Component Interconnect ( تم تطويره من قبل شركةIntel عام 

 . ميجا بت في الثانية132 بت وتصل سرعة نقل البيانات إلى 32وهي سعة ، 1992

 ومرونة، وهـي تحقـق      الأسرع والأكثر تطوراً  الأخير هو   يعتبر التصميم   و

 أو ركب وشغل وهي عبارة عن Plug and Play لتحقيق وظيفة الاحتياجاتأغلب 

ات بمجرد تركيبها   مجموعة من المواصفات تسمح بالإعداد التلقائي للأجهزة والبطاق       

   .وذلك دون أي تدخل من المستخدم

التركيب الفعلي للبطاقة في الكمبيوتر يجب أن يتم بحذر، فالكهرباء الـساكنة            

 قد تعطب الرقائق الدقيقة على البطاقة، لهذا يجب التأكد من تفريغ أي شحنات              مثلاً

  . ساكنة في جسمك قبل أن تبدأ بتركيب البطاقة

  : خطوط طلب المقاطعة

 تكون مدمجة فـي  Interrupt Request (IRQ) Linesخطوط طلب المعالجة أو 

 أنوكل جهاز يجب     ،Levelsالكمبيوتر ومرقمة ولهذا يطلق عليها أحيانا مستويات        

  : والجدول أدناه يوضح ذلك.يستخدم خط طلب مقاطعة مختلف عن الآخر
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   EGA/VGA ـمخصصة ل  9 أو 2

   COM1, COM3 ـمخصصة ل  4

   Floppy Disk Controllerصصة لمتحكم القرص المرن مخ  6

   Parallel Portمخصصة للمنفذ المتوازي   7

   Real -Time Clockمخصصة لساعة الوقت الحقيقي   8

  . مخصصة للفأرة  12

   Math Coprocessorمخصصة للمعالج الرياضي   13

  . مخصصة لمتحكم القرص الصلب  14

 تلقى المعالج طلبي مقاطعة مـن       إذاة المعالجة بحيث    وهذه الأرقام تشير إلى أولوي    

جهازين مختلفين ولكل منهما رقم مختلف فسيقوم بخدمة الجهاز ذي الألوية الأكبر            

  . ويكون هو صاحب رقم طلب المقاطعة الأصغر

 IRQ5 أو   IRQ3في أغلب الأحوال تستخدم بطاقة الشبكة خط طلب المقاطعة رقم           

  .  الممكن استخدام أي خط مقاطعة فارغفإذا كان كلاهما مشغول فمن

 فهو الذي يقوم بتحديـد قنـاة يـتم تـدفق     Base Input Output I/O Portأما 

  . المعلومات من خلالها بين أجزاء الكمبيوتر ومعالجه

 يظهـر للمعـالج كعنـوان مكتـوب بالنظـام الـست عـشري               Portهذا المنفذ   

Hexadecimal format رقـم منفـذ   ، وكل جهاز يجب أن يكون لهBase I/O 

Portمختلف عن الآخر  .  

  : الأرقام التالية تستخدم غالبا لبطاقة الشبكة

300 to 30F  
310 to 31F  
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فـإن لهـا     بما أن بطاقة الشبكة تتحكم بتدفق البيانات بين الكمبيوتر وسلك الشبكة،          

ئ عـام  تأثيرا كبيرا على أداء الشبكة، فإذا كانت البطاقة بطيئة فإنها ستؤدي إلى بط      

في الشبكة، وهذا الأمر يكون واضحا خاصة في شبكات من تصميم الناقل، فهنـاك              

لا يستطيع أي أحد استخدام الشبكة ما لم يكن السلك حرا من أي إشارة، وبالتالي إذا                

 إلـى أن تنهـي       طويلاً الانتظاركانت البطاقة بطيئة فإن الشبكة ككل سيكون عليها         

  . البطاقة عملها

  : أهمها على سرعة بطاقة الشبكة تؤثرامل عووهناك عدة 

  .  الأسلوب المستخدم في نقل البيانات-1

   .Driver Software المشغلات البرمجية المستخدمة -2

  .  سعة ناقل البيانات في الكمبيوتر-3

  .  قوة المعالج الموجود على البطاقة-4

  .  مقدار ذاكرة التخزين المؤقت على البطاقة-5

هو الأسلوب المستخدم في    أيضاً  مهمة في التأثير على سرعة البطاقة       من العوامل ال  

 طرق لتبـادل البيانـات بـين        ةناك أربع وه. تبادل البيانات بين الكمبيوتر والبطاقة    

  : الكمبيوتر وبطاقة الشبكة سنسردها من الأبطأ إلى الأسرع 

   :Programmed I/Oالمخرج المبرمج /المدخل -1

، يقوم معالج خاص على البطاقة بالتحكم بجزء Programmed I/Oتقنية هذه الفي 

 بمعالج الكمبيوتر من خلال     فيقوم بالاتصال  معالج البطاقة    أما. من ذاكرة الكمبيوتر  

 الموجود في الجزء المحدد من الذاكرة الـذي  I/O Addressمخرج  عنوان مدخل

عـالجين بـسرعة    يتم تبادل البيانات بين الم    و. يتم التحكم به من قبل معالج البطاقة      

  . وذلك بالقراءة والكتابة على نفس الجزء من الذاكرة

و ميزة الطريقة السابقة بالنسبة للطرق الأخرى هو استخدام جـزء ضـئيل مـن               

  . الذاكرة
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أما عيبها فيتمثل بضرورة تدخل معالج الكمبيوتر في عملية نقل البيانات مما يزيـد              

  .عالجةالعبء عليه ويقلل من السرعة الإجمالية للم

  

   Memory Shared Adapterذاكرة البطاقة المشتركة ـ  2

، فإن بطاقة الشبكة تكون تحتـوي علـى   Shared Adapter Memoryفي تقنية 

 تشارك الكمبيوتر فيها، بحيث يتمكن معالج الكمبيوتر من الوصـول           RAMذاكرة  

املة مما يقلل   المباشر إلى هذه الذاكرة على البطاقة ويقوم بنقل البيانات بالسرعة الك          

من التأخير في نقل البيانات، ويتعامل المعالج مع هذه الذاكرة وكأنها جزء فعلي من              

  .ذاكرة الكمبيوتر

  

   Direct Memory Access (DMA)الوصول المباشر للذاكرة ـ  3

 فإنهـا تقـوم بنقـل    Direct Memory Accessأما البطاقات التي تستخدم تقنية 

تستغني فهي  . الكمبيوتر إلى الذاكرة المؤقتة على البطاقة     البيانات مباشرة من ذاكرة     

عن المعالج في عملية النقل مما يزيد من سرعة نقل البيانات، ويزيل العبء عـن               

  . المعالج للتفرغ للقيام بمهام أخرى

 Parallel Tasking  والتي تـسمى أيـضاً  Bus Masteringأما التقنية الأخيرة 

تحكم المؤقت بناقل بيانات الكمبيوتر بدون أي تدخل من         وفيها تقوم بطاقة الشبكة بال    

  .المعالج، وتقوم بتبادل البيانات مباشرة بين ذاكرة النظام والبطاقة

 70 إلـى    20البطاقات التي تستخدم هذه التقنية يتحسن أداءها بنسبة تتراوح بـين            

فتها تكـون    بالمقارنة مع البطاقات التي تستخدم التقنيات الأخرى، ولكن تكل         ةبالمائ

  . أكبر

   :Bus Mastering التحكم بالناقل -4

   .تقنيةال  هذه كلها تعتمدPCI وMCA وEISAالبطاقات من النوع 
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مج يحمل على نا هو عبارة عن برNetwork Card Driverمشغل بطاقة الشبكة أو 

كل كمبيوتر يحتوي على بطاقة شبكة، ويقوم بالتحكم بمهام البطاقة وتوجيهها للعمـل             

لشكل الأمثل، اختيار المشغل المناسب وإعداده بشكل جيد له تأثير كبير على سرعة             با

  . وأداء البطاقة

  : المعالجات المستخدمة في بطاقة الشبكة

   RISCمعالجات  -1

 ـRISCمعالجات   Reduced Instruction Set Computing ـ هي اختصار ل

معالجات علـى فعاليـة     أو محاسبة مجموعة التعليمات المبسطة، وتقوم فكرة هذه ال        

  .وسرعة معالجة مجموعات صغيرة وبسيطة من التعليمات

   CISCمعالجات  -2

CISCـ هي اختصار ل Complex Instruction Set Computing أو محاسبة 

مجموعة التعليمات المعقدة ،و هذه المعالجات تكون قادرة على معالجة التعليمـات            

يدة التعقيد والصعوبة، ولكن نظـرا لتعقيـد        المعقدة وبالتالي تستطيع القيام بمهام شد     

  . تصميمها فإنها من الممكن أن تكون بطيئة

 فـي تـشغيل     CISC تعتبر أسرع من معالجات      RISCبشكل عام فإن معالجات     و

التعليمات البسيطة، وحيث أن التعليمات أو الأوامر التي تحتاج بطاقة الشبكة تنفيذها            

 تكون أسـرع    RISC التي تستخدم معالجات      فإن البطاقات  هي أوامر بسيطة نسبياً   

   .CISCمن تلك التي تستخدم معالجات 
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   والجاكاتلاتـابـلكا

  :  تحت ثلاث فئات رئيسية وهيتالكبلا تندرج

   .Coaxial Cable الأسلاك المحورية -1

   .Twisted Pair الأسلاك الملتوية -2

   .Fiber Optic الألياف البصرية -3

  

Coaxial  

 الكبلات كبل التلفزيون الشهير وتأتي بأشكال مختلفة والأكثر شهرة هي  تشبه هذه 

  ثرنت الرفيعة يثرنت الثخينة وإيالمستخدمة مع شبكات إ

الإشارة  م ثم تبدأ185يمكن أن تحمل الإشارة إلى  thin coaxial ت الرفيعةنثريإ

صل  ويو10Base2 سم ويستخدم عادة في شبكات 0.6يصل قطره إلى  .لبالاضمحلا

  .مباشرة إلى بطاقة الشبكة

أقل تحمل الإشارة  كبلات بحماية اكبر ومرونة thick coaxial ثرنت الثخينةيإ

ويصل قطره  . م وتستخدم كالعامود الفقري لوصل شبكات فرعية مع بعض        500إلى  

 ولأنه أثخن من النوع الأول فإنه       10Base5 سم ويستخدم عادة في شبكات       1.2إلى  

 مسافات أبعد دون توهين للإشارة، فبينما لا يصل السلك الأول           يستطيع الوصول إلى  

  .  متر500 متر يصل السلك الثخين إلى 185لأكثر من 
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 والتي تحدثنا عنها    BNCاكات الخاصة بها فهي من نوع       أما الج 

  .سابقاً وتبدو كما في الشكل

  

   :مواصفات كهربائية خاصةوتتميز هذه الكبلات ب

 RG-11 و RG-8) أوم هي وحدة قياس مقاومة السلك للتيار المتردد       ( أوم   50 -1

  ). للسلك الثخين(

  .  للسلك الرقيقRG-58 أوم 50 -2

  . ستخدم لسلك التلفاز ويRG-59 أوم 75 -3

   .ARCnet وتستخدم لمواصفات شبكات RG-62 أوم 93 -4

 وشـبك   تستخدم الأسلاك المحورية مشابك أو وصلات خاصة لوصل الأسلاك معاً         

، BNC (British Naval Connectors)الأجهزة معها، تسمى هـذه المـشابك   

  :  المكونات التاليةBNCتتضمن عائلة 

BNC cable connector.  
BNC T connector.  
BNC barrel connector.  
BNC terminator.  

Twisted pair  

ومن الداخل تتألف من  مثل سلك الهاتف

توصيلات ثنائية مجدولة من الأسلاك النحاسية      

الأسلاك للحماية من التـداخل   الرفيعة وتجدل
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والأول   STP والثـاني UTP الأول يننوعهذه الكبلات تنقسم إلى  الإشارة ووتشويه

 من لحمايتهالثاني محمي بطبقة عازلة  هو المشهور لرخص ثمنه ومرونته ولكن النوع

  .نسبياً ثرات الخارجية وهو غالي السعرؤالم

أما الجاكات فكما ذكرنا سابقاً بأن هذه الكبلات تعتمد على جاكات      

RJ-45كما في الشكل :  

خبـرة  تركيب الكبل هو عملية في غاية السهولة مع قليل مـن ال           

  :ونميز هنا عدة حالات لوصل الكبل وهي. والحرص

  . أو المأخذ الجداريHUP ـ الوصل بين كرت الشبكة والـ 1

  الأخذ في الاعتبـار معحتاجه نقص الكبل حسب الطول الذي نبطبيعة الحال س •

 .للاحتياطزيادة بسيطة 

 : كما يليالأسلاكرتب ونسم  3نزع الغلاف الخارجي عنه بمقدار نثم  •

  

   مخططرتقاليب

  برتقالي

   مخططاخضر

  ازرق

  مخططازرق

  اخضر

  مخططبني

 بني

جعل الجزء المتبقي الظـاهر     ن بشكل متساوي و   الأسلاكقوم بقص رؤوس    نثم   •

جعل الجزء البارز منه علـى      ن و RJ-45حضر الموصل   ون سم   1منها بمقدار   

ى  الكبل بشكل متساوي في المكان المخصص له إل        لبإدخاقوم  ن ثم   الأسفلجهة  

 .النهاية
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ضغط عليه بقوة حتى تتأكد من ثبات الكبل في الموصل،          نضعه في الكماشة و   ن •

في النهايـة   الكبل  فيصبح  قوم بعمل الطريقة ذاتها في الطرف الثاني للكبل         نثم  

 : التالي من كلا الجانبين الشكلعلى 

  

 الطرف الثاني الطرف الأول

  
  .ل من بطاقة الشبكة إلى الهب أو إلى كبس الحائطالكبل جاهز لتوصي الآن

 1 يعني طرف الكبل الأول في الجهاز رقـم  توصيل جهازين مباشرة بدون هب ـ  2

 ويحتاج هذا النوع من الربط إلى طريقـة تـسمى           2والطرف الثاني في الجهاز رقم      

cross-over  وهي كما يلي:  

  الطرف الأول يكون عادي مثل المثال السابق 

  : كما يليالألوانالطرف الثاني يكون ترتيب أما 

   مخططاخضر

  اخضر

   مخططبرتقالي

  ازرق

   مخططازرق

  برتقالي

  مخطط بني

  بني

على الشكل   الكبل   صبحفي
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  :التالي

 الطرف الثاني الطرف الأول

  
 
 

  :Fiber optic  البصري الليف

هذه الكبلات لها ميزة ممتـازة      

طريقة نقل البيانـات     وهي   جداً

 . الفائدة في الـشبكات الـصغيرة      ة وعديم ة مكلف يبواسطة الضوء وليس الكهرباء وه    

  : مميزات منهااوله

 عرض مجال كبيرلها  •

غيغابت في 2 غيغابت في الثانية و1حمل الإشارة بسرعة   تالسرعة إذ يمكن أن      •

  المسافات الأقصر

  سلامة الإشارة ضد التداخل الكهربائي •

 لا يمكن أن يتم خطف الإشـارة الـضوئية مـن قبـل الأشـخاص                الأمان إذ  •

  المتربصين
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  الموجهات ـ الجسور ـ لمكررات ـ االمحولات ـ المجمعات

  

  :HUB  المجمعات المركزية

المجمعات المركزية هي من خصائص الشبكة النجمية يكون هذا المجمع فـي            

 ـ           شبكة بوصـلها مـع     مركز الشبكة لوصل العقد مع بعضها وتشارك كل عقدة في ال

المجمع وتقوم باستخدام هذا التوصيل لإرسال الإشارات إلى كافة العقـد الموصـولة             

  .معه
 

  :Switch  المحولات

بالشكل الخارجي ولكنه يعد أفضل في تـسريع         HUBجمع المركزي   يشبه الم 

نه يستطيع يحتفظ بجدول عناوين العقد التي يتصل بهـا وعنـدما            أداء الشبكة وذلك لأ   

ليه إشارة من عقدة ما يرسل هذه الإشارة إلى الهدف المقصود فقط وهو عكس              تصل إ 

   .استثناءما كان يقوم به المجمع إذ كان يرسل الإشارة إلى كل العقد بدون 
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  :Repeaters  لمكرراتا

تستخدم المكررات لتوسيع مساحة الشبكة فهي تستقبل الإشارة وتقوم تقويتهـا           

وتنقيتها ثم تمررها إلى الهدف المنشود ورغم من أن المكررات تستطيع أن تزيد من              

ه البنية  بسمح  تي   تكبر الشبكة أكثر من الحجم الذ      أنحجم الشبكة إلا إنه من المستحيل       

 .الداخلية لها
 
  :Bridges الجسور

 حتى لـو    تينشبكتين مختلف بين  ربط  الالعمل الرئيسي الذي يقوم به الجسر هو        

ستخدمان بروتوكولات مختلفة ويحتفظ الجسر بجدول به كل العناوين         تكانت الشبكتين   

الشبكة وحركـة    وهو يقوم بمراقبة     جيهالفيزيائية للعقد ويسمى هذا الجدول جدول التو      

 فإذا كانت العقدة الهـدف  التوجيه لإشارة ما يقوم بفحص جدول   استلامهالمرور وعند   

فهو  إذا كانت في شبكة فرعية أخرى        ، أما داخل الشبكة الفرعية لم يسمح لها بالخروج      

   .سمح لها بالخروجي

  

  :Routers  الموجهات

لمتعددة إذ إنها تقـوم      في الشبكات ذات الفروع ا     تقوم الموجهات بعمل مهم جداً    

بإرسال الإشارات من شبكة إلى أخرى حتى لو كانت هذه الشبكات مفصولة بعدد من              

الشبكات الفرعية وتوضيح أفضل الطرق من أجل الوصـول الـسريع ويوجـد فـي           

  : مثل جدول الجسور ويتميز عنه بعدة أمور منهاتوجيهالموجهات جدول 

 ـ      في الموجهات ع   التوجيهيعتمد جدول   أنه    ـلى عناوين الشبكات مثل أرقام ال

IP            وبه خارطة للمسار السريع بين الفروع والموجهات الأخرى والمسافات الفاصـلة 

  .بينها
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  أهم الأدوات والمعدات اللازمة في تركيب الشبكات

 

 الأساسية يتم وصل الكبل مع جاكات BNCوصلة الـ 

BNCمن الجانبين أما من المنتصف فيوصل مع الكرت  

  
  مع الأجزاء الخاصة بوصل الكبلBNCجك 

  
 BNCمقاومة آخر وأول الخط 

  

 Coaxial كبل 

  

 . مع الكبلBNCكماشة خاصة بشد وتثبيت جاكات الـ 

  

  . وبالعكسRJ-45 إلى BNCمحول للوصلات من 
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أداة مهمة جداً لنزع الغلاف الخارجي للكبلات وبدقة 

 .وسهولة

  
 RJ-45جاكات 

  

 RJ-45ستيكي واقي لجكات قميص بلا

  
   بعد التركيبRJ-45شكل الـ 

  

 جدارية) مآخذ(وصلات 

 

HUBموزع شبكة   
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 RJ-45كماشة لكبس وتركيب جاكات 

  
  . بالمأخذ الجداريRJ-45لتثبيت الأسلاك الخاصة بـ 

  

أداة مهمة جداً لنزع الغلاف الخارجي للكبلات وبدقة 

 .وسهولة

 

  

من أهم الأجزاء وهو الفاحص الذي يمكننا من خلاله 

 .RJ-45 والجاكات UTPالتأكد من سلامة الكبلات 
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  :مهمة دراسية
  :البحث الأول

  .تحدث عن أهمية البروتوكولات في الشبكات ودورها في عمل الشبكات وأنواعها

  

  :البحث الثاني

. خـل قاعـة مـستطيلة الـشكل        أجهزة موزعة دا   8ليكن لديك شبكة تحتوي على      

  :المطلوب

  . ـ جهز مخطط للشبكة وتوزع الأجهزة داخل القاعة حسب ماتراه مناسبا1ً

  .بشكل مناسب) HUB( ـ حدد مكان الموزع 2

  . ـ ارسم على المخطط مسار الكبلات الخاصة بالأجهزة3

  . ـ حدد العدد والتجهيزات المطلوبة لهذه الشبكة4

  .كبلات وترتيب الألوان الخاص بكل طرف منها ـ اشرح طريقة توصيل ال5
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 Network Driverمشغل الشبكة : القسم الرابع
هو البرنامج الذي يسمح لنظام تشغيل الكمبيوتر بالعمل والتخاطب مع جهـاز            

 مثل بطاقة الشبكة ولكن نظام التشغيل       تعددةفجهازك قد يحتوي على أجهزة م     . معين

مج مشغل البطاقة، حيـث يـتم       ناه البطاقة ما لم يتوفر بر     لن يستطيع التعامل مع هذ    

  . التخاطب بين نظام التشغيل والبطاقة من خلال هذا المشغل

  . كل جهاز في الكمبيوتر يحتاج إلى مشغل كي يعمل كما يجب

  

  : عمل مشغل بطاقة الشبكة

نحن نعلم أن بطاقات الشبكات يتم تصنيعها من قبل شركات مختلفة، وبالتالي            

 ناك احتمال أن يكون لكل بطاقة خواص مختلفة وسيكون من المـستحيل عمليـاً             فه

تزويد جميع أجهزة الكمبيوتر بالبرامج اللازمة للعمل مع كل نوع من أنواع بطاقة             

 من ذلك فإن كل مصنع يزود بطاقته ببرنامج للتشغيل مخـزن علـى         الشبكة، وبدلاً 

ل وتشغيل هذا البرنامج لكـي      قرص مرن ولا يكون على مقتني البطاقة سوى تحمي        

  . يتعرف نظام التشغيل على هذه البطاقة

 تحميلها مـن  يمكن أيضاًـ أحيانا يحتوي نظام التشغيل على هذه المشغلات،  

  . يتطلب وجود مشغل لهجديد وأي جهاز ـ موقع الإنترنت للشركة المنتجة للبطاقة 

ين موجه برمجي في     بين بطاقة الشبكة وب    اتصالتقوم مشغلات الشبكة بتوفير     

 وهو جزء من برنامج التشبيك ومهمتـه        Network Redirectorالكمبيوتر يسمى   

 للملفات على جهاز آخر وتحويلها للجهـاز  Input/Output (I/O)استقبال طلبات 

  . المطلوب
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يتم تنصيب مشغل البطاقة من خلال برنامج الإعداد المتوفر علـى القـرص             

  . ل على القرص الصلب للجهاز ويتم تخزين هذا المشغليزريال

 عبر الشبكة وحيـث أن أنظمـة        للاتصال  معيناً كل بطاقة تستخدم بروتوكولاً   

التشغيل المختلفة تدعم بروتوكولات مختلفة فإن على بطاقة الشبكة بدورها أن تـدعم             

بروتوكولات متعددة ومختلفة، وإذا كان هذا هو الحال فإن على المـصنعين كتابـة              

وافقة مع كل بروتوكول أو نظام تشغيل، وللتخلي عن أي عمـل            مشغلات خاصة مت  

   .Network Driver Interfaceإضافي تم تطوير ما يسمى واجهة مشغل الشبكة 

  : على مشغلات الشبكة أن تكون متوافقة مع أحد معايير الواجهات التالية

 Network Driver Interface Specification (NDIS) .  
 Open Data-Link Interface (ODI).  

  . NDISع ـوافق مـ متتمايكروسوفبرنامج تشبيك 

   .ODI فهي متوافقة مع Novell NetWareبينما أنظمة 

تقوم هذه الواجهات بعزل بطاقة الشبكة عن تفاصيل البروتوكولات المختلفـة           

  . المستخدمة وعزل البروتوكولات عن الأنواع المختلفة لبطاقات الشبكات

أصبح لا داعي لكتابة مشغلات خاصة لكل بروتوكـول أو          مع هذه الواجهات    

نظام تشغيل بل أصبح يكفي كتابة مشغلات متوافقة مع أحد الواجهات آنفة الـذكر              

 عبر شبكات تستخدم بروتوكولات     الاتصالبحيث أصبح المستخدمون قادرون على      

 NDISمختلفة باستخدام بطاقة شبكة وحيدة ومشغل شبكة وحيد متوافق مع واجهة            

  .  الواجهتين على نفس الجهاز ومن الممكن عند الضرورة تحميل كلاODIأو 
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 بالمميزات  NDIS وهي   تمايكروسوفتتمتع واجهة مشغلات الشبكة التي تعتمدها       

  : التالية

  .  أكثر من معالج على نفس الجهازاستخدامتدعم  ـ 1

  . قتتستطيع التعامل مع عدة اتصالات أو روابط شبكية في نفس الو ـ 2

  . تستطيع التعامل مع عدة بروتوكولات نقل محملة في نفس الوقت ـ 3

  :  يكون مسئولا عن المهام التاليةNDISكل مشغل 

  .  الشبكيالاتصالإرسال واستقبال الحزم عبر  ـ 1

  . الإدارة الفعلية لبطاقة الشبكة بما يتناسب مع نظام التشغيل ـ 2

ة الشبكة وتلقي طلبات المقاطعة  في بطاقInput/Outputتشغيل نظام  ـ 3

Interruptsمنها  .  

  .  من إرسالهاالانتهاء إعلام نظام التشغيل باستقبال البيانات أو  ـ4

عزل معلومات نظام التشغيل أو مكونات الجهاز عن مشغلات بطاقة الـشبكة   ـ  5

  . في حالة عدم حاجة هذه المشغلات لهذه المعلومات
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  Windows Xpبكة بين جهازين في إعداد ش: القسم الخامس
جهـازين كلاهمـا     مـن   كيفية عمل شبكة منزلية مكونة     سنتحدث الآن وبالصور عن   

  . للتشارك في البيانات والملفاتXPيحتوي على 

  :المطلوبةالمكونات 

  :شبكةبطاقة 

  .يجب أن يحتوي كل جهاز بالطبع على بطاقة شبكة

Cableللوصل بين الكارتين :   

ابقاً فإن طرفي الكبـل يجـب أن يـتم          وكما ذكرنا س  

ترتيب الأسلاك في كلٍ منهما بطريقة مختلفـة عـن          

  .الطرف الأخر

  :الطرف الأول

   مخططبرتقالي

  برتقالي

   مخططاخضر

  ازرق

  مخططازرق

  اخضر

  مخططبني

 بني
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  الطرف الثاني

   مخططاخضر

  اخضر

   مخططبرتقالي

  ازرق

   مخططازرق

  برتقالي

  مخطط بني

  بني

لمعرفة ترتيب الألوان في الطرف الأخـر       تخلاص قاعدة بسيطة مما سبق      ويمكننا اس 

  .من الكيبل في حال الوصل من جهاز لجهاز

 يصبح في الطرف الثاني رقم السلك في الطرف الأول

1  3  

2  6  

3  1  

4  4  

5  5  

6  2  

7  7  

8  8  

  : الترتيبن ما قصدته مأوللصورة التالية حتى تدرك العملية  انظر
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   الطرف الثاني           الترتيب    رف الأولالط  

 
  : المواد التاليةالآن إلىستحتاج 

  : RJ  جكاتمكبس 

  
  : RJ-45 جاكات

 

  
 

  .مناسب للمسافة بين الجهازينكبل 
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ثم نضغط بالمكبس لتثبيت الأسلاك  RJ-45  في رأسالأول  الطرفالآن بإدخالنقوم 

   :داخل الجكة

  
   

  
  
  

  

  

  

  

  .سابقاً وضحنا  الثاني كماف في الطرالألوانونقوم بترتيب 

  :وتصبح الأطراف على الشكل التالي
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  :التالية PCI ـ المداخل الأحدز في الشبكة في الجها كرت بتثبيتالآن نقوم 

 

 
 

فـي مـداخل    Cable ـن قمنا بتركيب الكارت على الجهازين نقوم بوصل الأوبعد 

   .الكارت في الجهازين 
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  : الشبكةإعدادات

  :ةبجانب الساع الأيقونةتشغيل الجهازين سنظهر لنا هذه  بعد

 

  
 
  . الاتصال تم بنجاحأنشير ت

ويمكن إظهارها في حال لم تكـن   My Network Places  نختارسطح المكتب من

  :موجودة من خصائص العرض حسب الشكل التالي

  
 

   : تظهر لنا اللوحة التاليةMy Network Placesمن خصائص 
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   .Set Up a home or small office networkر اختنمن النافذة الجانبية  

  :فيبدأ الإعداد حسب المراحل التالية

  
  .Nextنضغط 
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  .Nextنضغط 
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  .يمكننا من اللوحة السابقة اختيار إما مشاركة الطابعة والملفات أو لا

 

  
  .وتبدأ الآن عملية البحث عن الأجهزة المتصلة لتثبيتها
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  ..إذا رغبنا بذلك الآخر فلوبي لنستخدمه في الجهاز بإنشاءهنا سنقوم 

 

  
 

   .لعمليةادخل فلوبي فارع وانتظر انتهاء ا
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 . تشغيل للجهازإعادةبعد الانتهاء سيطلب منك 

  .اضغط موافق

تشغيل في الجهاز الثاني و  قمنا بصنعهالذيالفلوبي   بإدخاللجهاز الثانيا يمكننا إعداد

وبعدها   السابقة ات السابقة كرر العملي   الإجراءاتستبدأ نفس    بعدها. netsetupالملف  

  .لجهازاعاد تشغيل أ



 PC Networking                                                                                         www.abahe.co.uk 

  

www.abahe.co.uk 
72

  :اسيةمهمة در
  اكتب بحثاً تتناول فيه أهمية مشغل كرت الشبكة ودوره في تبادل ونقل البيانات

  

  : في الحالات التاليةWindows Xpاكتب بحثاً تتناول فيه إعدادات الشبكة في نظام 

  .شبكة داخلية محلية بين جهازين

  شبكة داخلية بين عدة أجهزة

  .ADSLشبكة داخلية موصولة مع خط انترنيت 
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  أمن الشبكات: القسم السادس
 الاختراقات

جهاز أو شبكة حاسب آلي من قبل شخص غير  هي محاولة الدخول علىالاختراقات 

التخريب / السرقة / بغرض الإطلاع  مصرح له بالدخول إلى الجهاز أو الشبكة وذلك

 .التعطيل/ 

 
  :هناك نوعان: الاختراقاتمصادر أخطار 

إلى الجهاز بـصورة   كون مصدرها جهات خارجية تحاول الدخولوي: أخطار متعمدة

تـصنف   هناك عدة جهات. غير مشروعة بغرض قد يختلف حسب الجهاز المستهدف

 :تحت هذا النوع 

  محبي الاختراقات هاكرز •

  جهات منافسة •

  خارجيين أعداء •

  مجرمين محترفين •

بيـوتر  في برمجيـات الكم     وهي تنشأ بسبب ثغرات موجودة     أخطار غير متعمدة  

الأخطـار   والتي قد تؤدي إلى تعريض الجهاز إلى نفس المشاكل التي تنتج عـن            

 .المتعمدة

  ؟الاختراقاتبهذه يمكنه القيام من 

يتميزون بمعرفة دقيقة ببرامج النظم والثغرات فيها والقدرة العالية   وهم:محترفين

  .في البرمجة
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جاهزة   يبحثون عن برامج وهم ذوي خبرة محدودة في البرمجة نسبياً وغالباً:هواة

 .لاستخدامها في عملية الاختراق

لحد من المخاطر الأمنية علـى أنظمـة وشـبكات          لالوسائل الفنية المتبعة     إنو

.  من استخدام بعض تطبيقات وخـدمات الإنترنـت        عادة ما تحد أيضاً    الحاسب الآلي 

صال الهـاتفي   فمثلاً لزيادة التحصين الأمني قد تعطل بعض برامج الحوارات أو الات          

ولهذا فإنه غالباً ما يترك للمستخدم تحديد المستوى الأمني الذي          . عن طريق الإنترنت  

ولكـن مـع    . يرغب في توفره لأنظمته وبالتالي توفير الوسائل الفنية الأمنية المناسبة         

شبكة الإنترنت من ناحية، واتساع عدد المستخدمين وقلـة          كثرة المخاطر الأمنية على   

 منهم في المخاطر الأمنية وأساليب الحد منها من ناحية أخرى، بدأ بعض             خبرة الكثير 

مقدمي خدمة الإنترنت في الولايات المتحدة الأمريكية بتقديم خدمات إضافية لمـشتر            

، تتمثـل   (Dial-up)كيهم سواء عن طريق الاتصال الثابت أو حتى الاتصال الهاتفي           

 .لمشتركينفي توفير وسائل حماية أمنية لأجهزة هؤلاء ا

كانت شبكة الإنترنت في بدايتها محصورة في مجموعة قليلة مـن الأكـاديميين             

 لمحدودية عـدد    والباحثين في عدد من الجامعات ومراكز الأبحاث الأمريكية، ونظراً        

المستخدمين ومعرفة بعضهم لبعض لم يكن هناك قلق بشأن مخـاطر أمنيـة علـى               

الاعتبار عندما تـم تـصميم البروتوكـول        ولذلك لم تؤخذ هذه المخاطر في       . الشبكة

 ولكن مع مرور الوقـت      .(TCP/IP)الأساسي لنقل المعلومات على شبكة الإنترنت       

ودخول القطاع التجاري للشبكة وما يعنيه ذلـك مـن الازديـاد المـضطرد لعـدد                

المستخدمين وتنوع خلفياتهم العلمية والعملية واختلاف أعمارهم، بدأت تظهر بعـض           

قد سجلت أول مشكلة أمنية على شبكة الإنترنـت         و. الأمنية على الشبكة  التجاوزات  

تتمثل هـذه   ). نشأت الشبكة  أي بعد مرور ما يقرب من عقدين على        (م1988في عام   

 المشكلة في فيروس كتبه شخص يدعى موريس سمي الفيروس فيمـا بعـد باسـمه              

(Morris Virus)  مكنت الفيـروس  حيث استغل ثغرة في برنامج البريد الإلكتروني
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من أجهزة الحاسب الآلـي المرتبطـة بـشبكة         % 10من الانتشار في ما يقرب من       

 . ألف جهاز تقريباً قبل أن يتم اكتشافه60الإنترنت آنذاك وعددها 

 
ما هي المخاطر الأمنية التي يمكن أن تتعرض لهـا أجهـزة            : والسؤال الهام هنا  

  .ت ؟الحاسبات الشخصية عند ارتباطها بشبكة الإنترن
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 كثر انتشاراًالأالمخاطر الأمنية 

  :الفيروسات

تنتقل الفيروسات إلى أجهزة الحاسب بطرق عدة، ولكن كانت تاريخياً أكثر هذه            

الطرق انتشار هي استخدام أقراص ممغنطة ملوثة، أما الآن وبعد ازدهـار اسـتخدام      

لـى أجهـزة    الإنترنت فقد أصبح البريد الإلكتروني أكثر طرق انتشار الفيروسـات إ          

وتختلف نوعية وحجم الأضرار التي قد تحدثه تلك الفيروسات على جهاز           . الحاسبات

فمنها ما يقوم بمسح جميع المعلومات الموجودة علـى الجهـاز أو إحـداث              . الحاسب

أضرار على بعض مكونات الجهاز مثل الشاشة، ومنها ما يقوم بإرسال نفسه بالبريد             

 قائمة المستقبلين مثل فيروس ميليسيا الذي ظهـر         الإلكتروني إلى جميع من هم على     

م، ومن هذه الفيروسات ما هو أقل ضرر كأن يقوم بتعطيل برنامج معـين              1999عام  

  .على جهاز الحاسب

  

   :برامج الباب الخلفي

ادة ما تنتقل هذه البرامج إلى أجهزة الحاسب الآلي عن طريـق مـا يـسمى بــ                  ع

 برنامجين، الأول برنامج موثوق بـه يرغـب         ، والتروجان هو عبارة عن    "التروجان"

المستخدم في تحميله على جهازه، ولكن يلتصق في هذا البرنامج الموثوق برنامج آخر 

مثل برامج الباب الخلفي، لا يظهر للمستخدم حيث يقوم بتحميل نفسه تلقائياً متى مـا               

خلفي في جهـاز    وعندما يتحمل برنامج الباب ال    . قام المستخدم بتحميل البرنامج الأول    

ما فإنه يفتح ثغرة في ذلك الجهاز تسمح لأي مستخدم علـى الإنترنـت، وباسـتخدام                

برنامج مرافق، من التحكم الكامل بالجهاز حيث يمكن استرجاع أو حذف أو تغيير أي              

معلومة مخزنة على ذلك الجهاز، كما يمكن أيضا سماع ورؤية ما يدور حول ذلـك               

  . وكاميراميكروفوناز يضم الجهاز المصاب إذا كان الجه
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  : قلة الخبرة في التعامل مع بعض البرامج

 وبـشكل   -ع ازدياد استخدام الإنترنت من العامة غير المتخصـصين، يـتم            م

 (Windows 95/98)  تطوير برامج مختلفة على أنظمة النوافذ-مستمر ومتسارع 

 ـ   تساعد على تفعيل استخدام الشبكة از الحاسـب  مثل تلك البرامج التـي تهيـئ جه

إن . (ftp Server) الملفـات  مثل خـادم نقـل   (server) الشخصي كي يعمل كخادم

الآلي تمكـن الغيـر مـن     استخدام مثل هذه البرامج قد يفتح ثغرة في جهاز الحاسب

  .اختراق الجهاز

 

   :الاستخدامأخطاء في 

  لكلمة السر أو كتابتها على ورقة يمكن للآخـرين قراءتهـا،            الاختيار مثل سوء 

  .ألا تكون سهلة يمكن تخمينها فكلمة السر يجب

  

  :الوسائل التي يمكن إتباعها للحد من تلك المخاطر

والعمل على  (Virus Scanners) استخدام برامج كشف ومسح الفيروسات •

تقوم معظم  . تحديثها بشكل دوري حتى تشمل الفيروسات حديثة الاكتشاف       

  .لفيهذه البرامج أيضا على كشف برامج الباب الخ

الحــذر فــي اســتقبال البريــد الإلكترونــي والــذي يحــوي مرفقــات  •

(Attachment)             فقد تكون تلك المرفقات عبـارة عـن بـرامج مؤذيـة 

كالفيروسات وبرامج الباب الخلفي ، علماً بـأن معظـم بـرامج كـشف              

 .الفيروسات تقوم بكشف البريد الإلكتروني قبل تحميله
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 على جهازه بإنزاله من موقع علـى        عندما يريد المستخدم أن يحمل برنامج      •

شبكة الإنترنت ، فإن عليه التأكد من موثوقية ذلك الموقع حتـى لا يكـون               

 .البرنامج المراد تحميله عبارة عن تروجان يؤذي جهازه عند تحميله

 .عدم استخدام برامج ليس للمستخدم أي خبرة في تشغيلها •

راص إضـافية خـارج     الاحتفاظ بنسخ احتياطية للمعلومات الحساسة في أق       •

  .الجهاز

 

  :  في وسائل التجارة الإلكترونيةالأمنية المستخدمة حالياً مدى كفاءة الأنظمة

إن استخدام شبكة الإنترنت في عمليات البيع والشراء قد ينتج عنه تبعـات             

أمنية مثل سرقة أرقام بطاقات الائتمان والتي تمثل الوسيلة الأكثر اسـتخدام فـي              

لإنترنت، أو سرقة معلومات مالية أو تجارية حساسة خـلال          الشراء عن طريق ا   

ولهذا فقد تم تطوير عدة أنظمـة أمنيـة         . نقلها بين الشركات والمؤسسات المختلفة    

تقوم على نقل المعلومات بطريقة آمنة تمنع الغير من الإطلاع عليها أثناء نقلها من      

لـذين يـسعون إلـى      خلال الشبكة ، ولذا فإن على جميع مقدمي خدمة الإنترنت ا          

استضافة مواقع للتجارة الإلكترونية توفير مثل هذه الأنظمـة واسـتخدامها لتلـك             

ومن الجدير ذكره أن    . المواقع وبالتالي تقليل المخاطر الأمنية التي قد تحدث عليها        

هذه الأنظمة الأمنية تستخدم في معظم مواقع التجارة الإلكترونيـة ولا تكلـف إلا              

  .راتبضع آلاف من الدولا
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 مشاكل الشبكات: القسم السابع

  

  المراقبة والتخطيط : أولاً

  : وتتلخص الوقاية من حدوث مشاكل شبكية فيما يلي

 .الدراسة المناسبة لحجم الشبكة والهدف منها 

 .طبيعة العمل المطلوب منها 

  . التخطيط السليم 

  . مراقبة أداء الشبكة 

  . تدريب مستخدمي الشبكة 

  : ق فإن مدير الشبكة عليه القيام ببعض الإجراءات مثلبالإضافة إلى ما سب

إبطاء عمل (التعرف على مكونات الشبكة المسئولة عن حدوث حالة عنق الزجاجة  •

  . وعزل هذه المكونات) الشبكة

  . التأكد من توفير سعة النطاق المناسبة لحركة مرور البيانات على الشبكة •

  . إجراء نسخ احتياطي دوري •

 لـن   خدم بمهام التخطيط والوقاية والمراقبة على أكمل وجه فغالباً        إذا قام المست  

ويجب أن تكون إدارة الشبكة وحل مـشاكلها        . يكون في حاجة لمساعدة مدير الشبكة     

كما يجـب أن تحتـوي خطـط        . جزءاً من خطة تتغير وتنمو مع تغير ونمو الشبكة        

  : الشبكة على ما يلي

  . كفاءتهارسوم توضيحية للأسلاك المستخدمة ومدى 

  . تصميمات الشبكة المستخدمة •
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  .  للشبكةالاستيعابيةالقدرة  •

  . تحديد البروتوكولات المستخدمة •

  . المقاييس المستخدمة في المعدات •

  . تسجيل للتوقعات بالاحتياجات والتحديثات المستقبلية للشبكة •

. كما أن سياسات وإجراءات الوقاية من المشاكل الشبكية يجب تضمينها في الخطة

  : ويجب أن تتضمن هذه السياسات والإجراءات ما يلي

  .  إعداد نظام للنسخ احتياطي-1

  .  إجراءات أمنية وفقاً لحجم الشبكة وحساسية البيانات المتداولة-2

 توحيد المقاييس المستخدمة في اختيار مكونات الـشبكة ممـا يـسهل إدارتهـا               -3

  .  الملفات والبرامج أيضاًوتحديثها وإصلاحها عند الحاجة، وذلك ينطبق على

  .  التحديث المستمر للبرامج والمشغلات وللمكونات عند الحاجة لذلك-4

 التوثيق الدوري لأداء الشبكة وهذا يشمل أيضاً توثيق معلومات المزود وخريطة            -5

  .  بين المزوداتالاحتياطيةتوزيع البيانات والنسخ 

 تساعد كثيراً في    التياقبة الشبكة   هذا بالإضافة إلى البرامج الجيدة لإدارة ومر      

التعرف على الظروف المؤدية لحدوث مشاكل، بل وتساعد أيضاً على إيجاد حلـول             

 فئات لإدارة الشبكة تتعلق بتقـديم حلـول         خمس ISOوتعرف هيئة   . لهذه المشاكل 

  : للمشاكل

  . إدارة المحاسبة والتي تسجل وتعد تقارير عن استخدام موارد الشبكة •

  . عدادات والتي تعرف وتتحكم بمكونات الشبكة وإعداداتهاإدارة الإ •

  . إدارة الأخطاء والتي تكتشف وتعزل مشاكل الشبكة •

  . إدارة الأداء والتي تراقب وتحلل وتتحكم بإنتاج البيانات الشبكية •
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  . إدارة الأمن والتي تراقب وتتحكم بالوصول إلى موارد الشبكة •

لة المدى في أداء العمل وقـد يـستغرق         تعتبر أدوات الإدارة من الأدوات طوي     

الأمر وقتاً وخبرة طويلة قبل أن يتعلم المستخدم الاختيار الصحيح للإحصائيات التي            

  .  منها في حل مشكلة حدثت فعلاًللاستفادةعليه جمعها للوقاية من حدوث مشكلة أو 

لـشبكة  وتحتوى أغلب أنظمة التشغيل الشبكية المتقدمة على برنامج مدمج لمراقبة ا          

يستخدم لمتابعة أداء الشبكة وإصدار تقارير عن حالتها ويستفيد من جمع ثلاثة أنواع             

  : من المعلومات هي

 تسجل الأخطاء والتـدقيقات     والتي Event Logsمعلومات تسجيل الأحداث     •

  .  من الأحداث التي تساعد في تشخيص المشاكلوغيرهاالأمنية 

 عـن   معلومـات  تجمـع    والتـي  Usage Statisticsإحصائيات الاستخدام    •

  . المستخدمين الذين يصلون إلى الموارد وكيفية استخدامهم لها

والتي تجمع معلومات عـن      Performance Statisticsإحصائيات الأداء    •

  . استخدام المعالج والذاكرة وكفاءة المزود

 من المعلومات السابقة في كل من الوقت الحقيقـي والوقـت            الاستفادةويمكن  

كما يمكن جمع هذه المعلومات بمراقبة ليس فقط الأجهـزة المحليـة بـل              . المسجل

وينصح بتسجيل وتوثيق معلومات مراقبة الشبكة      . والأجهزة المتصلة عن بعد أيضاً    

عند عملها بشكل سليم وخلوها من الأخطاء ليتم مراجعتها ومقارنتها عند حدوث أي             

  :  التاليةمشكلة شبكية ويفضل جمع هذه المعلومات في الظروف

  .  أخذ نماذج يومية عن حالة الشبكة ـ1

  .  المزدحمةالاستخدام أخذ نماذج في أوقات  ـ2

  .  أخذ نماذج من حركة المرور للبروتوكولات المختلفة ـ3
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وتفيد المعلومات السابقة في تحديد وعزل المسبب لحدوث حالة عنق الزجاجة كمـا             

  . في الصورة ترى 

  
وبدراسة التحاليل والمعلومات السابقة يمكن تحديد فيما إذا كـان أحـد الإجـراءات              

  : ةالتالية ضروري

  . تقسيم الشبكة إلى عدة أقسام •

  . إضافة المزيد من مزودات الملفات •

  .  الشبكة لأداء أفضلتحديث بطاقات •

تستطيع برامج إدارة الشبكة المتقدمة المساعدة في منع حدوث مشاكل شـبكية ومـن              

  : أمثلة هذه البرامج ما يلي

• IBM's Netview sit .  

• SunNet Manager .  



 PC Networking                                                                                         www.abahe.co.uk 

  

www.abahe.co.uk 
83

• Spectrum Enterprise Manager .  

• CiscoWorks .  

ن مـن مكونـات     كما تستطيع هذه البرامج المتخصصة قراءة وتحليل أداء كل مكو         

 Simple Networkالشبكة وذلك باستخدام بروتوكـول إدارة الـشبكة البـسيط           

Management Protocol (SNMP)        الذي يستخدم لصيانة أجهـزة الـشبكة ،

  . ويسمح لبرامج الإدارة المتقدمة بالتفاعل مع مكونات الشبكة

عنـد  وتستطيع هذه البرامج ضمان دقة المعلومات التي توفرها بحيـث أنهـا             

إعلامها عن حدوث خطأ ما في أحد المكونات فهذا يعني أن هذا المكون بعينه سبب               

المشكلة، وليس ذلك وحسب بل إن هذه البرامج تستطيع اقتراح أو تـوفير حلـول                

كما تتعرف هذه البرامج على حزم الرسائل المعطوبـة أو          . للمشاكل التي تبلغ عنها   

  . التالفة وتتخلص منها

ام هذه البرامج التخطيط السليم لنمو الشبكة المتوقـع، وذلـك           وتستطيع باستخد 

بتزويد البرنامج بمعلومات مفصلة عن احتياجاتك وميزانيتك ليقوم البرنامج باقتراح          

  . الإجراءات المناسبة لتحقيق غرضك بما يتماشى مع ظروفك

لـى   في الشبكات الكبيرة تقوم هذه البرامج بتوجيه جميع البيانات التي تجمعها إ           

ويعتبر استخدام أسلوب منهجـي     . حاسب مركزي يستخدم في تحليل هذه المعلومات      

ويمر هذا الأسـلوب    . في حل مشكلة ما أنجح وأسرع من استخدام أسلوب عشوائي         

  :  نتحدث عنه بخمس مراحلالذيالمنهجي 

  . تحديد أولوية المشكلة •

  . التعرف على مظاهر المشكلة •

  . لمشكلةعمل قائمة بالأسباب المحتملة ل •

  . إجراء اختبار لعزل سبب المشكلة •
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  . دراسة نتائج الاختبار للوصول إلى حل •

عند حدوث مشكلة يجب البدء بجمع بعض المعلومات للتعرف علـى طبيعـة             

المشكلة ويكون مفيداً جداً مراجعة الوثائق التي تحتوي على تواريخ لمشاكل سـابقة             

ى المستخدمين، كمثـال فـي حالـة    وكيف تم حلها، ثم يجب توجيه بعض الأسئلة إل      

تعطل الشبكة من الممكن سؤالهم عن طبيعة المشكلة، وتكون إجاباتهم مشابهة لمـا             

  : يلي

  . الشبكة أبطأ من العادة •

  .  بالمزودالاتصاللا يستطيعون  •

  . لا يستطيعون تشغيل التطبيقات الشبكية •

  . لا يستطيعون الطباعة باستخدام الطابعة الشبكية •

 من ملاحظات المستخدمين للتمكن من عزل المشكلة، فهل حدثت          فادةالاستعليك  

وهل حدثت المشكلة   . المشكلة مثلاً مع مستخدم واحد أو مع مجموعة من المستخدمين         

وهل حدثت هذه المشكلة بعد إضافة      . بعد تنصيب برنامج جديد أو تحديثه أو قبل ذلك        

دير للشبكة فإنك بعـد فتـرة       وكم.... معدات جديدة أو انضمام مستخدمين جدد وهكذا      

  . ستصبح خبيراً بمشاكل شبكتك وكيفية حلها في أقصر وقت ممكن

 التعرف على سبب المشكلة بعد المراجعة وتوجيه الأسئلة فعليـك           فيإذا فشلت   

حينها تقسيم الشبكة إلى أجزاء صغيرة قدر الإمكان لتبدأ باختبار كل قسم على حـده               

  : مل وجه، وهذه المكونات قد تتضمن ما يليوالتأكد من عمل مكوناته على أك

  . بطاقات الشبكة •

  . Hubsالمجمعات  •

  . الأسلاك والمشابك •
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  . المزودات •

  . أجهزة الزبائن •

  . البروتوكولات •

  .  مثل المكررات والموجهات والجسور والبواباتالاتصالمكونات  •

 ـ     ابدأوبعد التعرف على المسبب للمشكلة       ن أنـه    باختباره أو استبداله للتأكد م

سبب المشكلة، وفي أغلب الأحيان يستطيع مدير الشبكة حل المشكلة بمفرده، ولكن في    

بعض الأحيان يفشل وفي هذه الحالة عليه مراجعة الشركة المنتجة للجهاز أو البرنامج             

  . سبب المشكلة
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 :شائعةاللمشاكل احلول 

فمثلاً إذا حدث   . ملتعتبر مشاكل الأسلاك من الأسباب الشائعة لتوقف الشبكة عن الع         

قطع في السلك الرقيق من الأداة التي تربطه بالعمود الفقري للشبكة فإن قسم الـشبكة               

  . المرتبط معه سيتوقف عن العمل

  : وتشمل مشاكل الأسلاك والتشبيك ما يلي

  . سوء تركيب الأسلاك •

  . حدوث قطع في الأسلاك •

  . استخدام مشابك غير مناسبة لربط الأسلاك •

لمثلى لاكتشاف مشاكل الأسلاك هي بإحضار جهاز  حاسب محمول          الطريقة ا 

Notebook من الجهاز الـذي     بدلاً على كارت شبكة وتركيب هذا الجهاز        يحتوي 

 الـشبكة   رؤيـة أبلغ عن حدوث مشكلة في الشبكة، فإذا تمكن الجهاز المحمول من            

 فعليـك ذلك،  والأجهزة المتصلة بها فهذا يعني أن الأسلاك سليمة ولكن إن فشل في             

  . فحص الأسلاك

إذا كان من السهل فحص السلك يدوياً فلا بأس بذلك بعد التوجه إلـى المـستخدمين                

كمـا تـستطيع اسـتخدام      . بالسؤال فيما لو حركوا شيئاً مـا مـن مكانـه مـؤخراً            

Terminator موقع المشكلة في السلك كما يليلتحديد  :  

  .سم الشبكة إلى قسمين افصل جهاز يقع في منتصف الشبكة بحيث تق ـ1

  .  كلا القسمينبطرفي Terminator صِل طرف النهاية  ـ2

  . سيكون القسم الذي سيفشل في العمل هو المحتوي على المشكلة في السلك

  .  أعد الخطوة السابقة مع القسم صاحب المشكلة-3

  . وهكذا يصبح من السهل اكتشاف الجزء من السلك الذي يحتوي على المشكلة



 PC Networking                                                                                         www.abahe.co.uk 

  

www.abahe.co.uk 
87

 Time Domainظم مديري الشبكات المتخصـصين يـستخدمون جهـاز          إن مع 

Reflectometer (TDR)     أو أداة مثلProtocol Analyzer  مـشاكل   لحـل 

 مشكلة في الأسلاك هناك بعض الأسئلة التي يجب         عنفعندما تقوم بالبحث    . الأسلاك

  : أن توجهها

  هل الأسلاك موصلة بشكل سليم ؟  •

   ؟ هل الأسلاك مقطوعة أو متآكلة •

  هل الأسلاك طويلة جداً ؟  •

  هل تم حني الأسلاك بشكل حاد ؟  •

 من مصدر للتداخل الكهرومغناطيسي مثل مكيف للهواء        هل تمر الأسلاك قريباً    •

  أو محول أو محرك كهربائي كبير الحجم ؟ 

  هل تتوافق الأسلاك مع مواصفات بطاقات الشبكة ؟  •

. ون مصدراً للمشاكل الـشبكية    بالإضافة إلى الأسلاك فإن بطاقات الشبكة قد تك       

أول خطوة في حل مشاكل البطاقات الشبكية هو تصنيف المشكلة، هل هـي مـشكلة               

فإن كانت المشكلة دائمة، كأن تكون الـشبكة عاملـة ثـم            . دائمة أول مشكلة متقطعة   

تتوقف نهائياً عن العمل عند إضافة أو تغيير كارت الشبكة فإنه يكون عليك التأكد مما               

  : يلي

 ,AUI, BNC( الأسلاك موصلة إلى الواجهة المناسبة في كارت الـشبكة        هل •

  ؟ ) RJ-45أو 

هل إعدادات كارت الشبكة تتوافق مع الإعدادات في البرنامج الـشبكي الـذي              •

  تستخدمه ؟ 

  هل تتوافق سرعة كارت الشبكة مع سرعة الشبكة نفسها ؟  •
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  هل تستخدم الكارت المناسبة لنوعية وتصميم شبكتك ؟  •

 كانت إجابة أي من الأسئلة السابقة بنعم فأنت في الطريق الـصحيح لحـل               إذا

أما إذا كانت الإجابة بلا على جميع الأسئلة السابقة فإنه على الأغلـب أن              . المشكلة

وإن كانت المـشكلة    . كارت الشبكة لديك تحتوي على مشكلة داخلية ويجب استبدالها        

  :  المسببات التاليةمتقطعة، فإن سببها قد يكون أحد الحالات أو

وجود تعارض في إعدادات بطاقات الشبكة فيما لو احتوى الجهاز على أكثـر مـن               

  : كارت شبكة واحدة، ويكون التعارض في أحد الأمور التالية

  . Input/Output (I/O)عنوان منفذ  •

  . Interruptرقم المقاطعة  •

  . الذاكرة •

ة الإصـدار أولـم يـتم       إذا كانت مشغلات كرت الشبكة غير مناسبة أو قديم         •

  . إعدادها كما يجب

فيما عدا مشاكل الأسلاك وبطاقات الشبكات، فإن تكرار العناوين الشبكية يعتبر مـن      

والعناوين المكررة قد توجد في الطبقات التالية مـن         . المشاكل الشائعة في الشبكات   

OSI Model :   

  . Physicalطبقة  •

  . Networkطبقة  •

  . Applicationطبقة  •

  : ن حدوث تكرار العناوين في أي من بيئات البروتوكولات التاليةويمك

• NWLink .  

• TCP/IP .  
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. AppleTalk، أو   IPX/SPX   ،DECnetد تحـدث مـع بروتوكـولات        ق

وذلك في حالة استخدام مزود تطبيقات يعمل       (أحياناً   NWLinkويتطلب بروتوكول   

 ـ أن Service Advertising Protocol - SAP) مع بروتوكول  دد عنوانـاً    تح

 تم تعيين عنـوان واحـد       فإذا.  أرقام 8شبكياً ست عشري خاصاً بالمزود مكوناً من        

 المتقطعة على   المشاكللمزودين على نفس الشبكة فإن المستخدمين سيواجهون بعض         

  .  خطورةوأكثرالشبكة، ولكن إن كانت الشبكة مزدحمة فإن المشاكل قد تكون أكبر 

رار العناوين هـي أداة محلـل البروتوكـولات         الأداة الأفضل لحل مشكلة تك    

Protocol Analyzer .     علـى  ) باسـتخدام الأداة الـسابقة    (فعندما يتم التعـرف

الجهازين اللذين يستخدمان عنواناً مكرراً ، فكل ما عليك فعله هو تغيير عنوان واحد              

في بيئـة شـبكية موجهـة        TCP/IPوعند استخدامك لبروتوكول    . من الجهازين 

Routed Network عليك إعداد البارامترات التاليةيكون  :  

  . IP Address عنوان -1

2- Subnet Mask   

 أن كل حيث,  في الصورة ترى كما Default Gateway البوابة الإفتراضية -3

  . فريد IPيتم تعريفه باستخدام عنوان  TCP/IPجهاز على شبكة 

  
ام أو حقول، ويعرض كل حقل       أربعة أقس  ى بت ويقسم إل   32من   IPويتكون عنوان   

فـي  باستخدام قيم النظام العشري ويفصل بين كل حقل وآخر بنقطـة كمـا تـرى                

  . الصورة
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  : قسمين  إلى IPويمكن تقسيم الحقول الأربعة في عنوان 

أو هوية الشبكة ويتمثل بالحقلين الأولين مـن         The Network ID: القسم الأول   

  . بدءاً من اليسار ويعرف هذا القسم الشبكة المنتمي لها الجهاز IPعنوان 

أو هوية الجهاز المضيف ويتمثل بالحقلين التـاليين         : The Host IDالقسم الثاني   

  .  الشبكةويعتبر هذا القسم كهوية للجهاز على

إذا قام مـدير    .  يعرف الجهاز بشكل واضح على الشبكة      ككل IPوهكذا فإن عنوان    

واحد لجهازين على نفس الشبكة، فإن ذلك سـيؤدي إلـى            IP عنوانالشبكة بتعيين   

حدوث تعارض بين الجهازين وسيكون من الصعب على مستخدمي كلا الجهـازين            

نظـام  (مـشابهة لمـا يلـي       الدخول إلى المزود وسيحصلون على رسـالة خطـأ          

Windows NT(  في الصورةكما ترى .  

  
 على كـارت    التعرف Event Viewer باستخدام Windows NTوتستطيع في   

 أياً مـن الأجهـزة      لتقرر IP جهازك في عنوان      مع المشتركالشبكة للجهاز الآخر    

  . في الصورةستغير عنوانه كما 
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  : في جهازك اتبع الآتي IPولتغيير عنوان 

 Control Panel القائمة ثم Settingsمر  اختر الأومنها Start افتح قائمة -1

  . في الصورةكما ترى 
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  .في الصورةكما  Control Panelمن قائمة  Networks انقر أيقونة -2

   

  
   .في الصورةكما  Protocolsانقر علامة التبويب  Networksمن مربع الحوار  -3
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  . التالية الصورةكما في Propertiesواضغط على  TCP/IPاختر البروتوكول  -4

  
  . في الصورةكما  OK عنوان غير مستخدم واضغطىالمكرر إل IP غير عنوان -5
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ومن . Subnetsيتم تقسيم الكثير من الشبكات إلى شبكات فرعية صغيرة تسمى 

  : أسباب هذا التقسيم ما يلي

  . بالتالي تقليل الازدحاملتخفيض حركة المرور على الشبكة و •

  . تحسين أداء الشبكة •

  . لتبسيط مهام الإدارة •

  . لربط المناطق الشاسعة والمتباعدة بفعالية أكبر •

. Network ID هويـة الـشبكة أو       بنفس Subnetsوتتشارك الشبكات الفرعية    

تقنية تستخدم لتكييف عناوين     Subnet Maskingويعتبر تقنيع الشبكة الفرعية أو    

IP Addresses    للشبكات الفرعيةSubnets .  وقناعSubnet Mask    هو رقـم

فـي  ، وهذا مثـال لـه كمـا         IP Address بت يستعمل مع عنوان      32مكون من   

  . الصورة
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كة الفرعية ما إذا كان الجهاز المستهدف ينتمي لشبكة محلية أو           يحدد قناع الشب  

كما يعتمد استخدامك للأقنعة على عدد الشبكات الفرعية وعلـى عـدد            . شبكة بعيدة 

  . الأجهزة في كل شبكة فرعية
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  :مهمة دراسية
اكتب بحثاً تتناول فيه أخطار الاختراقات للشبكة والسبل الكفيلة بالحد منها إضافة 

  .إلى مناقشة حالة أو حالتين من الاختراقات المشهورة التي حدثت خلال القرن

  

تحدث بشكل موسع عن أهم المشاكل التي يمكن أن تؤدي إلى تباطؤ أداء الشبكة أو 

  .  حتى توقفها بشكل نهائي وكيفية معالجة هذه المشاكل
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  مع تمنياتنا لكم بالتوفيق والنجاح الدائمين
 

 


