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  ة الإتلاف المعلوماتيجريم

  
  

  انم العبيديـة بن غـامـأس. د

 اركـون المشـانـقـأستاذ ال

   الرياض –معهد الإدارة العامة 

  

  :المستخلص

אאאאאאאאאאא
אאKאא،אאא

אאאאאK 
אאאאאאאאא

אאאאK 
אאאאא،א

אאאא،אאאא
אאK 

  

  : الكلمات المفتاحية 

א،אא،אא،אא 
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  : قدمة الم

אאאאאא
אאאאאאא،א

אאאאאאאK 
אאאאאאא

אא،א،א
אאK 

אאאאאאאK 

  : الدراسات السابقة 

אאאאאאאא
،אאאאא،

אאאאאאאאאאK 

  : هدف البحث 

אאאאאאאאא
אאאאK 

  : منهج البحث 

אאאאאאאאאאא
אאאאK 

  : خطة البحث 

אאW 
אאWאאאK 

אאWאאK 
אאWאאאאK 

אאאאK 
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   ماهية جريمة الإتلاف وأركانها ووسائل إتلاف المال المعلوماتي–لمبحث الأول ا

א،אאא
אאא،אא

אאאFMonitorsEאאאאאא
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אאאא،אאWא،אאא،אאאאאא،אא
،אא،2008K87K 

F2E،א،אאא،אא،אא،א،1984،645K 
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אאאF445Eאא?
אא،אאא

אאK? 

،אאא
אאאא،אאא
،אאא،אא

א،אאא
אאאא،אאא
אאאאא،אאא،

אאאאF3EK
،אאאאא

אF4(K 
אאF361EאאאF445E

א،אאא،אא
אאאאאאא

אאאאאאא،א
،אאאאאאאא

א،אאא
א،אאא

א،אאאאא
אF502EאאאאF5(K 

אאאאאF424Eא?
אאא

K 
אאאאאא

אK 

                                                           
F3Eאא،א،،א،אאא،1986،21K 
F4E،،אא،אאא،אא،א2006،197K 
F5Eאאא،אאאא،א،،87Kאאא،א

،،188אKאאאאאאאאאא،א
،א،אאא،2007،93K 
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אאאאא
אK 

אאאאאאא
אאKאאאאא

אF72EאF13E1995W 
 J  אאא

א2005000
אא،אא 

 J،אא
א100אK? 

אאאאאא
א،אאאאאאאאF76E

F80Eאא1995KאאאF11Eא
F37Eאא1422?

،אאW 

אא،אאאאאא
א،אאאאK?א

אאאאאK 

  :  المقصود بإتلاف معلومات وبرامج الحاسب الآلي -المطلب الأول 

אאאאאאא
א)Information SabotageEאאא

אאאא،F6(K 
אאאאאאאאא

،אאאאאאK 

                                                           
F6Eאאא،אאא1980אאאא

אאאאאאאא،אאא
אאאאאאאאK 

אW،،אאא،אאא،2005K99אW 
 Walter Gary Sharp, Redefining National Security in Today’s World of information technology and Emergent Threats, 9 Doke J 

Comp and Int’l 383-384 (1999)�
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אאא،אאא
אF،،،Eאאא

אF7(K 
אאאאF361Eאא?K? 

אא،،אאא
אKאאאאאאאא

אאאאאאאא
אאאK 

א،א
،،

אאא،אא
אאאאאF8(K 

  : الركن المادي لجريمة الإتلاف - الثانيالمطلب 

אאאאאאאא
אאא،אאK

א،אאאאא
אאאאאאאאאא

אא
אאאאאKאF

אאEאאא،אא

                                                           
F7E" Knowingly accesses and without permission alters, damages deletes, destroys , or otherwise uses any data, computer, 

computer system, or computer network in order to either (A)  devise or execute any scheme of artifice to defraud ,  deceive 
or  extort , or (B) wrongfully control or obtain money , property , or data , S502 (C) (1) , 1998 Main volume text , California 

Code.  
 

אW 
Eric J. Sinrod, and William P Reilly, “Cyber-Crimes: A practical approach to the Application of Federal Computer Crimes Laws, 

16 Santa Clara computer and High Tech L.J 177, 181-90 (2000) 
F8Eאאאאאא

אאאאאאא،א
אאאאא،אאאא

K،،אאא،אא،א2006א،197K 
W 

 EdwardWise, Computer Crimes and Other Against Information Technology in the United States, RI S.P. 1993, at 652-654 
 
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אאאאאאאאאא
אאאאאאאK 

אאאא
F9Eאאאא،

K،אאא
אאא،Kא

אא،אאא،
אאF10EK 

،אאאאK 

אאא
אאא

אF11(K 

אאאאF361Eא
אאאאאאא

אאאאאאאK 

  :  النشاط الإجرامي -أولاً 

אאאאאF361E
אאאאW 

1 J אWאK 
2 J אWאK 

                                                           
F9Eאא،אאאאאא،אאא

א25 J281993K564K 
F10E،،אאאאא،K183KאWא،אא
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3 J אאK 
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  :  محل الجريمة :ثانياً 

  :  نفرق في دراستنا لمحل الجريمة بين حالتين 

1 JאאאאאאFMonitorsEא
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F13E،אא،אאאאאא،568KאW،א

،אאא،אאא،א،אאא2006،13K 
F14Eאאאאאאא

Kאאאאאאא،،א،אאא،א،א212،
،212אK،אאא،אא219א،א،،

א،אאא219אKאא،אאאאא،א
א،אאא15א،30،אא،2000K124K 

F15EאאFThe Red BrigadesEאאאא
א1976א1978KאאאFPhilipsEא

אKאאא،אKא،،אאF2E1999K
153K 
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2 JאאאאאFאE
אא،אאאא

אאFאאאE
אאאאא

אאאKאאאאאא
אאאאF361E

אאאאאא،אאF16EK 
אאאW 

  : الاتجاه الأول 

אאאאאאאאאאא
אאאF361Eאא
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1 J אאאאאא

אאKF17( 
2 J א،،אאאא
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אאאF19(K 
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אאK،אא
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،אא،א
،אא

אאאאאאאK
א،אאאא
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אאF6E

אF378EאאF21(K 
אאאאאאאF404E
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אאאאאאאאאאאF27EK 

אאאא
אאאאאאF28EK 

אאאאאאW 
 J  אWאK 

 JאW،אא
אK 

 Jאאא،אK 
–אWאאא،אא

אF29(K 

                                                                                                                                                    
אאאאאאאאא24אא

אא،א،אFMemoryEאאאאא
א،،אFChristmas CardEא

אאאאא،אKאאא
אאא،אאאאK

אWאאאא،אW،אא،אא89אK 
F27E،אא،אאאאאא،26K 
F28EאאאאאאKא

אאFMcCaveEא530.000אאאאאא
אאא،אK 

אאאאאאאא،אאאא
אKא،אאאאא

א،אאאא
אאאKאא،אאאאא

אאא،אFEFאEאא
אאK 

אאאא،אאאאא
אא،אאאאK 

אאאאFMedia DefenderE
אKאאאאאא

אאKאWא،אאא259،8L6L2008K14K 
F29E،אא،אאא،אא237Kא،אאא،א

25K،،אא،אא،אאאאא،2005אK32Kא
אא،אאא،אא،220Kא،אאא،אאא،אא

א،2006אK125KאWאאאא،אאאא،א
אא،15א،30،א،2000K 
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،אאאאאא
אא،א

אאא،אאאF30EK 

  :  باستخدام الفيروسات الإتلافخطورة 

אאאאא
אאאאאא،KאK

،א،א
אאאא،

אאF31EK 
אא

אאאאא،א
אא،אאאאאאאא
א،אא،א
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א،אאאאאאא
אא،א
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אאאאא،אאאאKא

،אא،אאאא،191K 
F31Eאא،אאא،אאK62KאWא،אאאא،אאא

،37KאW،אא،אא،א203KאWא،
אאאאWאאאאאאאא،אא،אאא
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F32Eא،،א،אאא،אאאאא1989א،76Kא
،אא،אא،א203KאW 

Carl Benson, Andrew Jabian , Computer Crimes, American C.L. Rev, Vol , 34, No 2, 1997. 



 

 

107

  :برامج الدودة  : 2

אאאאאאא،אא
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אאא?אאאאא?

" Wank"אא،1989אא
אא،אא

F38EK 

  : القنابل الزمنية والمنطقية  : 3

אאFLogic BombsEא
אא،א،

אאאאאאאא
،אאF39EK 

אא
אאK 

אא،אאאא
אאאא،אא

אאאF40(K 
،אאאאא

אאאF41EK 

אאאאאאאאא
،אאא
אא،אאאא

אאF3EאF42EK 

                                                           
F37E،אא،אאא،103K 
F38EW 

John  Falvey, J, and Amy M. McCallen, A Survey of Internet Crime Targeting Multiple  
computers, Albany Law Journal, 2006 PP 22-27 
 

אW 
Jack Brown, E, Jurisdiction to Prosecute Crimes Committed By Use of the Internet, Jurimetrics Journal, Summer, 1998 

Symposium, 1998. PP 575-580. 
F39E،אא،אא193K 
F40Eאא،،אא،158Kאאאאאא،א

אאאא?א?،אא،101K 
F41Eאא،אאאא،א،אא،א91K 
F42E،א،אא195،אא،אאא،אא،54K 
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؛אאאא
א،אאאאאא

אאא،
אF43EK 

אאאא
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 محو أو تعديل البيانات  والمعلومات غير المشروع في نظام -المطلب الثاني 

  : المعالجة الآلية للحاسب الآلي 

אאא،א
אF49EK 

אאאאאאאא
אאK،،אא

אאאא،א
אאK 

אאאאאאאא
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אאאאא462F3E462F4E
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אאאאא
،אאא،אאK? 

א462F4Eאא?א
אאא2000500.000،א

،אא،،אא
אאK? 

אאאאא??אא
462אF4EאF51EK 

אאא?אא?אאאא
אאאאאאאאא،א

?אא??אאK? 
אא323F2E323F3Eאאא?

K?א323F3Eאאאאא?W
אא300.000א

אאK?אא
אא،אאאאא
אאאאאאאאא

אאאאK 
א323F2E?אא300.000

א?אאא
אאאא

                                                           
F51E،אא،אאאאא،193KאWאאא،

،א،אא،207אK 
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אאF52EK 
،אאאאא

אאאאאאאאK 
אK،אאא

אאאא
אאאאא،א

אאאאאא
אF53EK 

א323F1Eאאא?אאאא
אאאא100.000

אאאאאאאא
אאא200.000אK 
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א،אאאאאאאאא
אאאאא1984אK 

( The Computer Fraud And Abuse Act) ( CFAA) 
אאK 

( Electronic Communications Privacy Act  ( ECPA) 
אאאאאאאK 

אאאאאאאאאא
אאאאאאאאא،אא

אאKאאאאאאאא
אאFDefraudEאFDamageE،אא

F54EK 

                                                           
F52E،אא،אא،א199K،אא،אאאא،210

K 
F53Eאא،אא،אא،א62KאW،אאא،אא

،א،אא،אא،אאאא،אא25 J28،2005K467
Kא،אאא،אאאאאא،אאאא

،א،،אאא،1990אK38K 
F54E18 U. S.C § 1030 (a) ( 5) (B)  ( ii) – (V). 
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אאאאאאF55EK 
אאאא

אא،אאאאא
אאאא،א1000

א،אא،،אא
אF56(K 

אאאאאאאא
אFRecklessnessEK 

אאאאאF57EK 
אאFECPAEאאא

אאאאF58EK 
אFColoradoEאאאFColorado Computer 

Crime ActEאאאאאאאאאא
אאאאאF59(K 
אאאאאאאF60EK 

                                                           
F55E18 U. S.C § 1030 (a) ( 5) (B)  ( ii) – (V). 

See also Leslie  Berkowitz,  Computer  Security and Privacy: The Third Wave of Property Law, Colorado Lawyer , February,  
2004. PP 5-9 �

F56E18 U. S.C § 1030 (C). 
F57E18 U. S.C § 1030 (a) ( 5) (B)  ( ii) – (V). 
F58EECPA , Pub.L.No. 99- 508, 100 stat . 1848 ( 1096) ( codified as amended at 18 U.S. C§ 2510-2522 – 2701 – 2711 )                

                                                                
See also  John Samuelson, Information as Property: Do Rucklshous and Carpenter Signal a Changing Direction in Intellectual 

Property Law? 38 Cath-U-L.Rev. 365,374 (1989). 
 
F59ESee , e.g. People. V. Brown, 726 P,. 2d ( 638) (1986) . 

See also , Eric J  Sinrod and William P. Reilly, “Cyber Crimes: A Practical Approach to the Application of Federal Computer 
Crime  Laws, 16 Santa Clara Computer and High Tech L.J 177, 181-90 (2000). See also  Dana L. Bazelon, Computer , 
Crimes , American Criminal Law Review, Spring 2006 , at 17 , see alse  Neal Kumar, Katyal, Criminal Law in Cyberspace, 
149 U.Pa. L. Rev 1003, 1015 (2001). 

F60EאאאאFNew JerseyEאFDavid SmithKE
FMelisaEאאאא1999א،

א،1030 ( a)  (S) (A)אאאאאאאאאאאF
Protected ComputersEאאאאאאאאאKאא

אFSmithEא5אא250.000Kאא
אאאאKאFW18 U. S.C § 1030 (a) ( 5) (A. 

אW 
Jeffrey D,  Sullivan, and Michael B. De Leeuw, Spam: How Inconsistent Thinking Has Made a Hash out of Unsolicited 

Commercial E_mail Policy, 20 Santa Clara Computer and High Tech, L.J 887, 891-92 (2004). 
 
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אאאאאא1990אאF3E
?א،אא

אאאאא?F61E،אF3Eא
א،אאאאאF3Eאא

אאאאאאF62EK 
 موقف بعض التشريعات العربية فـي مواجهـة جريمـة الإتـلاف             -المطلب الثاني   
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،אאאאאא
אאא،אאאא

אאא،א
אאאא،א،א
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אK 

אאאא
א،אאאא

אאאאאא،
אא،אאא،

،אאאאאK 

אא،אאאא
אאאאאאאאאא

אאא
אאאF63EK 

אאאאאאאא
،אאאאא

אאאאאאאאא
א،؟אאאאאאא

אאאאאא،؟אא
אאאאאאKא

אאאאאאאאא
אF64EK 

                                                           
F63E،אא،אאאאאא،558KאWאא،א

אאאא،אא،א،א215K 
F64E،אא،אאאא،אא156K 
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אאאאאאא
אאא،אKאאאא

אאF65(K 

אא،אאאא
אאא،אאF66EK 

אF74EאF143E1994אאא?
אאאא

אאא
אאאאאאאא

אאK? 

אF75Eאא?אא
אאא
אאאא،אאא

אאאK? 
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אאאאF445Eאאא?
א،אאאא

אאאK? 
אא،אאאאאא

1995אF72E?א
אאא?אF80Eאאא?

אאא

                                                           
F65Eאא،אאאאא،אאK111KאWאאא،א

،אא،אאאא،א90KאWא،אא،
،אא،אא188K 

F66EאאאאאאאאאאאאKאW
،אא،אאאא،אא61KאWא،אאאא،

،אא،א،אא،א199212KאWאאאאא،א
אא،אאאא،אאא23א،46א1429א،23،82K 
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א50
200אK? 

،אאאאאא
אאאא

F67(Kאאאא 
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،אאאאאאאא
אאאאF2E?אאאא

،אאאא،אW 
1 J אאאK 
2 J אאאאאאאאK 
3 J א،אאאאא،K 
4 J אא?F68EK 

אאאF3EאF3E?א
،א،אאאאW 

1 Jאא،אא 
א،،،אK? 

אאאאא?W
א،א،א

אאאאW 
1 J אא،،،،،

،K 
2 J אאאא،،،א،אא،

،،א،K 
3 J ،،،אאK? 

אF8Eאא?אאאאא
אאאאW 

                                                           
F67E،אא،אאא،104KאWאאא،אא

،אא،220K 
F68EאאאאאאאF79E7L3L1428K 



 

 

119

1 J אאאK 
2 J אא،אאא،אK 
3 J אא،K 
4 J אאאK 

אא?אאאא،،
אאאא،אאא،א،א،

אאאא،אאא
אא?F69(K 
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K 

4 J אאאאאאאא
אאאאאא،א
אאאאאאאK

א،אאאאא
אאאאK 

5 J אאאאאאאא
אאK 

  :  التوصيات :ثانياً 

1 J אאאאאאא
אאאא،אאאאא

אא،אאאאא
אאאאא،אK 

2 J אאאאא
،אאאאאK

אא،אאאא
אאאK 
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3 J אאאאא
אאאאאK 

4 J אאאאאאא
אאאאאאא

K 
5 J אאאאאאK 
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  :المراجـــع 

אאאW 

Wאא 

1 J א،אאאאאא،א،אא
אא،א،،אאא،אא،1990K 

2 J ،אאא،אאאא،א،1997K 
3 J א،אאאאא،،אא،אאאא

15א،30،אא،2000K 
4 J אאא،אא،אאא،א،א

،אא؛אא،אא25 J282005K 
5 J ،א،אאא،אא،א،،1986K 
6 J ،אאא،אאא،א،1א،

אא،א،2006K 
7 J אא،אאאאאאא،א،א

،א،1995אK 
8 J א،אאאא،א،،א

א،א،אאא،2001K 
9 J א،،אא،אאא،،F2E،1999K 

10 J ،،אא،אא،،1994K 
11 J א،،א،א،אאא،אא2003K 
12 J ،א،אאא،אאאאא،،2000K 
13 J ،א،א،אאא،א،2002K 
14 J ،،אא،אא،אאאאא،،2005K 
15 J אא،אאא،،אא،א2004K 
16 J ،אאא،א2א،،א،אא1998אK 
17 J אא،אאאא،א،אWאאא

،א،אאא،אאא1992אK 
18 J א،אאא،א،א،א،א2002אK 
19 J אא،אאא،אאאא،،א

،אא،אאא،אאא،2008אK 
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20 J א،،אא،אאאאאא
א،אאא23אא،46א،1429K 

21 J ،،אאא،אאא،،2005K 
22 J ،،،אאאאא،K 
23 J אאא،אאא،אאא،אא،א

،،2007K 
24 J אאאא،،אא،אאא

،א،1989אK 
25 J ،א،אאא،אא،א،2000K 
26 J ،אאאאאאאאאא،،א

،א،א2007אK 
27 J ،،אא،אא،،2000K 
28 J אאאאא،،Wאאאאא

אא،אאא،אא،אאאא
،2007אK 

29 J ،،אא،אאא،אאאא،،
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