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الصف الأول الاعدادى
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مقدمة:
المعلومات مصدر من مصادر الثروة القومية كما أصبحت سلعة اقتصادية، ولذلك ظهرت صناعة جديدة تسمى صناعة المعلومات، مع ظهور شبكة الإنترنت التى سطعت على عالمنا فى السنوات القليلة السابقة وهى أحد أهم الوسائل التكنولوجية الحديثة التى تستطيع تلبية الاحتياجات للمتعاملين مع المعلومات فى كافة قطاعات المعرفة في أى وقت من الأوقات. ومن هنا يعتبر الكمبيوتر أحد الدعائم الأساسية التى يرتكز عليها عصر المعلومات كما نشأ مفهوم جديد يسمى مفهوم أخلاقيات المعلومات.
من هنا عزيزى التلميذ كان لابد من أن تسأل نفسك هل تتذكر ما درسته العام الماضى عن:
   ما المعلومة؟
   هل المعلومات لها أخلاقيات ؟
     هل المعلومات لها أثار إيجابية وسلبية على المجتمع؟
   ما الملكية الفكرية؟
   ما الفيروسات؟

ناقش مع معلمك الاجابة عن هذه الأسئلة. 






ومن هنا نجد أنه لابد من التعرف على
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	الفيروسات
	viruses

	الحيل الخبيثة
	malware scams

	الاحتيال عبر الإنترنت
	online fraud

	التصيد
	phishing

	سرقة الهوية
	identity theft


	الند للند الشبكات
	peer to peer networking

	حماية المعلومات الشخصية
	protecting personal information




	الشبكات الاجتماعية
	social networking

	الضواري على الإنترنت
	online predators

	الإساءة
	cyber bullying






	الانتحال
	plagiarism

	حقوق التأليف والنشر
	copyright

	أخلاقيات الإنترنت
	netiquette

	التحميل غير الشرعى
	illegal downloading

	القرصنة
	hacking
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أولاً: أخلاقيات المعلومات.


ثانياً: قواعد الاستخدام الآمن للإنترنت.


ثالثاً: جدار الحماية.


     رابعاً: كشف الهوية.





الأهداف الخاصة:


فى نهاية هذا الفصل يكون التلميذ قادراً على أن :





يعرف أخلاقيات المعلومات.


يعرف أمن المعلومات وأهميته.


يحدد المشكلات تواجهه أثناء التعامل مع الإنترنت.


يحمى جهازه من هذه المشكلات أثناء التعامل مع الإنترنت.


يحمى  نفسه من هذه المشكلات أثناء التعامل مع الإنترنت.





الهدف العام:


أن يكون التلميذ قادراً على تطبيق قواعد الاستخدام الآمن أثناء التعامل مع الإنترنت لحماية نفسه وجهازه من المشكلات.





هل المعلومات لها أخلاقيات ؟ (نعم / لا)


اذكر أثر إيجابي واحد  للمعلومة على المجتمع.


........................................................................


اذكر أثر سلبي واحد للمعلومة على المجتمع.


.........................................................................


عند شراء أى برنامج لابد من التاكد من وجود اتفاقية الترخيص من خلال:


مطبوعات ورقية ملحقة مع البرنامج أو المنتج.


.............................................


صفحة من ضمن البرنامج نفسه


البيان هو:


(مجموعة من المشاهدات والحقائق – ناتج معالجة البيانات – أحد سلبيات الإنترنت).


المعلومة هى:


(مجموعة من الحقائق والمشاهدات – أحد سلبيات الإنترنت– ناتج معالجة البيانات).


الملكية الفكرية هى:


حماية ماقمت بعمله وتصميمه أي حماية فكرة ما قمت بابتكارها. 


حماية الجهاز من الفيروسات.


حماية نفسى من تدخل الآخرين فى عملى.


الفيروسات هى:


أحد البرامج التي تضر بجهازك بشدة.


أحد البرامج التي تساعد الجهاز على العمل بكفاءة.


أحد البرامج التى تساعد على كتابة النصوص.











أجب عن الأسئلة الآتية:





للتعامل مع الإنترنت لابد


أن تتعرف على :





سلوكياتها وأدواتها





الأمن "Security"








توجد بعض المصطلحات المرتبطة بكل مفهوم وهى كما يلى:





الأمان "Safety" Safety "





الأخلاقيات


" Ethics" 





الأمان "Safety" Safety "





صل من العمود (أ) المصطلح بالتعريف المناسب المرتبط به بالعمود (ب):


      ( أ )                                               ( ب )                                                          


                                          


قواعد السلوك الإيجابى غير الرسمى المرتبط بالأخلاقيات أثناء استخدام الإنترنت .


برنامج لحماية البيانات الشخصية والكمبيوتروالشبكة أثناء الاتصال بالإنترنت.


مجموعة من المشاهدات و الحقائق الخاصة بموضوع معين.


وضع القواعد والسلوكيات المسئولة لإبقاء الأفراد آمنة اثناء الاتصال بالإنترنت. 


ناتج معالجة البيانات.







































































الأمان "Safety"





الأمن


"Security"





الأخلاقيات


" Ethics" 





 











صل من العمود (أ) المصطلح بالمفهوم المناسب المرتبط به بالعمود (ب):


              ( أ )                                                ( ب )                                                          

































































حقوق التأليف


الإساءة أو التعدى


القرصنة


الشبكات الاجتماعية


الاحتيال عبر الإنترنت


الفيروس


سرقة الهوية


أخلاقيات المعلومات


حماية المعلومات الشخصية








الأخلاقيات


" Ethics" 





الأمان "Safety" 





الأمن


"Security"





تمارين ومواقف





   الأمن 


Security





ما الخطأ الذي وقع به سمير، وكيف نتجنب حدوثه بعد ذلك؟


........................................................................................................................................................................


........................................................





ضع علامة ( أمام الاختيار المناسب لنوع الموقف:





الأخلاقيات


   Ethics  











   ما النصيحة التى يجب أن تقولها إلى زميلك حتى لا يقع بنفس الخطأ ؟  


..........................................................................................................................................................................................................


.....................................................................................................





   الأمان


   Safety        





موقف(1)











دخل سمير إلى معمل الكمبيوتر بالمدرسة وعند استعراضه للملفات الموجودة بداخل مجلد المستندات جذب انتباهه ملف باسم "MyProfile.doc"، قام سمير بفتح الملف فوجد به بيانات لأحد مدرسيه وأعجبه التنسيق الخاص بالملف، قام سمير باستبدال البيانات الموجودة بالملف ببياناته الشخصية وقام بتخزين الملف.


وبعد عدة أيام اكتشف المدرسه أن الملف الخاص به لم يكن موجوداً وأن بياناته قد تغيرت فاستدعى سمير وأخبره بأن ما فعله هذا خطأ، ولا داعى لتكرارها.





ما الخطأ الذي وقع به سمير، وكيف نتجنب حدوثه بعد ذلك؟


........................................................................................................................................................................


........................................................





ضع علامة ( أمام الاختيار المناسب لنوع الموقف:











الأخلاقيات


   Ethics  





   الأمان


   Safety        





   الأمن 


Security





   ما النصيحة التى يجب أن تقولها إلى زميلك حتى لا يقع بنفس الخطأ ؟  


..........................................................................................................................................................................................................


.....................................................................................................











أثناء حصة الكمبيوتر قام أيمن بتنزيل بعض الألعاب من أحد المواقع، وفي اليوم التالي أثناء قيام المدرس بالكشف عن برامج الفيروسات وبرامج التجسس على أجهزة المعمل اكتشف أن هذه الألعاب التي قام أيمن بتنزيلها على الكمبيوتر كانت عبارة عن برامج تجسس وقام بإزالتها من على الكمبيوتر وعاقبه بحرمانه من دخول المعمل مرتين متتاليين.





موقف(2)














قام حسين بالاشتراك في خدمة "Facebook" وقام بكتابة جميع البيانات الخاصة به على الموقع وقام بدعوة جميع زملاءه للاشتراك معه في هذه الخدمة المتميزة والمنتشرة، وبعد عدة أيام فوجئ حسين بابتعاد زملائه عنه ثم بعد ذلك تم استدعاءه من قبل إدارة المدرسة بشأن شكوى زملاءه منه لأنه يرسل لهم رسائل سيئة من البريد الإلكتروني الجديد الخاص به، وعند معرفة حسين بذلك أنكر حدوثه تماما، بل ذكر انه لم يقم بتغيير البريد الالكتروني الخاص به ولم ينشئ بريد إلكتروني جديد، وعند تحقيق مدرس الكمبيوتر وتكنولوجيا المعلومات في الواقعة اكتشف أن أحد الأشرار قد انشأ بريداً إلكترونياً مستغلاً البيانات الخاصة بحسين ومنتحلاً اسمه.





   الأمان


   Safety        





   الأمن 


Security





   ما النصيحة التى يجب أن تقولها إلى زميلك حتى لا يقع بنفس الخطأ ؟  


..........................................................................................................................................................................................................


.....................................................................................................





ما الخطأ الذي وقع به سمير، وكيف نتجنب حدوثه بعد ذلك؟


........................................................................................................................................................................


........................................................





ضع علامة ( أمام الاختيار المناسب لنوع الموقف:











الأخلاقيات


   Ethics  





موقف(3)











قامت مى بالاشتراك في خدمة "e-mail" وكانت تستخدم البريد الإلكترونى هى وزميلاتها وفى يوم كانت مريضة وكانت مروة صديقاتها تزورها وفى أثناء وجودها اتصلها عمها وقال لها أنه أرسل لها قصة جميلة على البريد الإلكترونى فطلبت مى من مروة أن تفتح الجهاز وتكتب اسم مى وكلمة السر الخاص بها لتفتح الرسالة وترى الكتاب.  بعد مرور شهر أرسلت المدرسة إلى مى لتعاتبها لأنها أخذت صورة صديقتها مريم وغيرت فيها وأرسلتها لجميع أصدقائها وأنكرت مى وبعد فترة اكتشف مدرس الكمبيوتر وتكنولوجيا المعلومات أن مروة هى التى  قد استغلت البريد الخاصة بمى وقامت بعمل ذلك.








ضع علامة ( أمام الاختيار المناسب لنوع الموقف:











الأخلاقيات


   Ethics  





   الأمان


   Safety        





   الأمن 


Security





   ما النصيحة التى يجب أن تقولها إلى زميلك حتى لا يقع بنفس الخطأ ؟  


..........................................................................................................................................................................................................


.....................................................................................................





ما الخطأ الذي وقع به سمير، وكيف نتجنب حدوثه بعد ذلك؟


........................................................................................................................................................................


........................................................





موقف(4)





ما الخطأ الذي وقع به سمير، وكيف نتجنب حدوثه بعد ذلك؟


........................................................................................................................................................................


........................................................





ضع علامة ( أمام الاختيار المناسب لنوع الموقف:











الأخلاقيات


   Ethics  





   الأمان


   Safety        





   الأمن 


Security





   ما النصيحة التى يجب أن تقولها إلى زميلك حتى لا يقع بنفس الخطأ ؟  


..........................................................................................................................................................................................................


.....................................................................................................











قام مصطفى بتنزيل بعض الأغانى من أحد المواقع غير المصرح بها مع العلم أن والد مصطفى قد حذره من التعامل مع هذه المواقع وحدد اسم هذا الموقع بالتحديد، وفي اليوم التالي أثناء قيام والده بالكشف عن برامج الفيروسات وبرامج التجسس على جهازه الشخصى اكتشف أن الكمبيوتر عليه مجموعة من الفيروسات التى أصابت الملفات الهامة الخاصه به على إنزاله هذه الأغانى من هذا الموقع ووجه اللوم إلى مصطفى.








موقف(5)














الأخلاقيات





الأمان





الأمن





ضع علامة ( امام الاختيار المناسب لنوع الموقف:








16

